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1. Az Informatikai Biztonsigi Szabalyzat

Az dllami és a hivatali szervek elektronikus biztonsagarol sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informécids énrendelkezési jogrol és az informéaciészabadsagrél sz6l6 2011, évi
CXIl tv. 24 § (3) bekezdésében, valamint a polgirok személyi adatainak és lakcimének
nyilvantartasarol szol6 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjén a(z)
KOLESDI KOZOS ONKORMANYZATI HIVATAL (tovabbiakban: Hivatal} informatikai biztonsagi
szabdlyzatat az aldbbiakban hatarozza meg.

a) meghatdrozza a célokat, a szabdlyzat tirgyi és személyi (a Hivatal jellegét6l fiiggGen
teriileti) hatdlyat,

b} az elektronikus informaciébiztonsaggal kapcsolatos szerepksroket,

¢) aszerepkdrdkhoz rendelt tevékenységeket,

d) atevékenységekhez kapcsolédé felelsségeket,

e} azinformacidbiztonsag hivatalrendszerének helsd egyiittmiikédését

Tertileti hatdlya:

KOLESDI KOZOS ONKORMANYZATI HIVATAL
Tolna megye 7052 Kolesd, Kossuth tér 2.
Kdzds Hivatal tagjai:

7172 Hare, F6 utca 59,

7068 Kistormas, Ddzsa utca 2,
7057 Medina, Kossuth L. utca 59,
7171 Sidagard, Kossuth utca 9

1.1.A dokumentum célja

Az informatikai biztonsagi szabdlyzat (a tovadbbiakban IBSZ, vagy Szabalyzat) azon alapvet§
biztonsagi normakat és mikdédési kereteket hatdrozza meg, melyek érvényesitésével a Hivatal
elfogadhaté szintre csékkentheti az altala végzett adatkezelés és adatfeldolgozas kockizatait,
egyittal hozzdjarulnak a vonatkozé jogszabdlyokban elSirt kovetelmények teljesitéséhez. A
Szabalyzat rogziti a hatdlya ald es6 adatok, informdcidk informatikai rendszeren torténé
adatfeldolgozasdval szemben tamasztott alapvetdé biztonsagi kovetelményeket valamint a
legfontosabb szervezeti feladatokat és felel6sségi koroket.

A Szabalyzat tovabbi célja, hogy iranymutatdssal szolgéljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsiggal rendelkezd felhasznalék szdmaéra az informatikai rendszerek helyes
hasznalatirol, ismertesse a helyes és biztonsagos munkavégzés szabdlyait, a kovetendd
eliarasokat, tovabbad rogzitse a felhasznildokkal szemben timasztott elvardsokat és

kovetelményeket.

1.2.A dokumentum hatilya

A Szabélyzat targyi hatdlya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kiirnyezetére, beleértve minden olyan adathordozét és informatikai eszkozt, amin a
Hivatal adatait taroljak, feldolgozzdk, vagy ligyviteli folyamatait tdmogatjik, illetve az azok
létrehozasdval, miikddtetésével, hasznalatdval kapcsolatos tevékenységekre.

A Szabalyzat személyi hatilya kiterjed valamennyi, a feladatai ellatisdhoz a Hivatal informatikai
rendszereit, eszkizeit hasznald, vagy azokhoz hozzdféré koztisztviselSkre, Munka
Torvénykdnyve hatélya ald tartoz6 munkavillaléra, tovabba a Hivatalban megbfzasi, vagy egyéb
jogviszony alapjan az informatikai rendszerekhez barmilyen okbdl hozzaféré személyre (a
tovabbiakban egyiittesen felhasznald).
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A Szabdlyzat teriileti hatalya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hatdly ala
esd eszk6z0k megtaldlhatok, illetve a targyi hatalya ala tartozé tevékenységeket végeznek.

Jelen szabalyzatban foglalt elvardsok és kovetelmények a jegyz8 jovahagydsaval keriiltek
kialakitdsra. Azon biztonsdgi teriiletek esetében, melyeket jelen szabalyzat nem fed le, vagy
részletesen nem szabilyoz, a jegyz8 hatdrozza meg a kévetendd eljdrasrendet és az
alkalmazando biztonsagi elvarasokat, melyek meghatirozisihoz szlikség esetén bevonja az
elektronikus informéciés rendszerek biztonségaért felelSs személyt.

E szabdlyzatban foglaltak be nem tartdsa, tartatdsa a Kozszolgdlati Szabdlyzatban ill. a
PTk-ban leirt szabdlysértés és amely a fenti dokumentumokban megfogalmazott
kovetkezményeket (eljdrdst) vonja maga utdn.

oo

1.3.A dokumentum mindgsitése, kotelezettségek

Az IBSZ bizalmas mindsitésti, korldtozott kérben terjeszthet6 dokumentum. A Szabalyzathoz
hozzaférési jogosultsiggal a Szabalyzat személyi hatélya ala tartozék, tovibba a jegyzd altal
feljogositott személyek rendelkezhetnek.

A jegyzd feleldssége a szabalyzat napra készen tartasa, igy a jegyzd feladata biztosftani, hogy
sziikség szerint, a Szabdlyzatot érinté jogszabalyi, funkcionélis, biztonsagi, technolégiai vagy
egyéb valtozasok esetén a Szabdlyzat feliilvizsgalata megtorténjen

1.4.Alapfogalmak

1. adat: az informécié hordozdja, a tények, fogalmak vagy utasitisok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok szdmdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozds: az adatkezelési miiveletekhez kapcsolédé technikai feladatok elvégzése,
figgetlenil a miiveletek végrehajtisahoz alkalmazott médszert6l és eszkozt6l, valamint az
alkalmazas helyét6], feltéve hogy a technikai feladatot az adatokon végzik;

3. adatfeldolgoz6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely szerz8dés alapjan - beleértve a jogszabaly rendelkezése
alapjan kotott szerz6dést is - adatok feldolgozasat végzi;

3a. adatgazda: annak a szervezeti egységnek a vezetSje, ahovi jogszabaly vagy kozjogi
szervezetszabalyoz6 eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik;

4. adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett birmely miivelet vagy a
miiveletek Osszessége, igy killondsen az adatok gytijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznélsa, lekérdezése, tovibbitasa, nyilvanossagra hozatala,
Osszehangolasa vagy dsszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhaszndldsinak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint
aszemély azonositasara alkalmas fizikai jellemz6k rogzitése;

5. adatkezelG: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezé
szervezet, aki vagy amely 6ndlldan vagy maésokkal egyiitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkOzt) vonatkozd dontéseket
meghozza és végrehaitja, vagy az adatfeldolgozéval végrehajtatja;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozési, ellenérzési
intézkedések, tovabba a védelemre vonatkoz6 oktatas;

7. auditalas: elfirasok teljesitésére vonatkozé megfelelGségi vizsgalat, ellenérzés;
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8. bizalmassag: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsiguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl;

9. biztonsagl esemény: nem kivint vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informdaci6s rendszerben kedvezétlen valtozast vagy egy el6zéleg ismeretien
helyzetet idéz el6, és amelynek hatdsara az elektronikus informaciés rendszer 4ltal hordozott
informécid bizalmasséga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre 4llasa
elvész, illetve megsériil;

10. biztonsagi esemény kezelése: az elektronikus informdéciés rendszerben bekdvetkezett
biztonsagi esemény dokumentalasa, kévetkezményeinek felszdmolasa, a bekdvetkezés okainak
és felelfseinek megéllapitisa, és a hasonlé biztonsagi események jévSbeni eléfordulasanak
megakadalyozasa érdekében végzett tervszer(l tevékenység;

11. biztonsagi osztaly: az elektronikus informdci6s rendszer védelmének elvart eréssége;

12. biztonsagi osztdlyba sorolas: a kockazatok alapjin az elektronikus informéciés rendszer
védelme elvart er8sségének meghatarozasa;

13. biztonsagi szint: a szervezet felkésziiltsége az e torvényben és a végrehajtasira kiadott
jogszabalyokban meghatérozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatirozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14a. EGT-dllam: az informdaci6s dénrendelkezési jogrél és az informaciészabadsagrél sz6l6 2011.
évi CX1L. torvényben (a tovabbiakban: Infotv.) meghatarozott allam;

14b. elektronikus informacits rendszer: az adatok, informacidk kezelésére hasznalt eszkdzok
(kbérnyezeti infrastruktira, hardver, hdl6zat és adathordozok), eljdrasok (szabalyozas, szoftver
és kapcsolddé folyamatok), valamint az ezeket kezeld személyek egylittese;

15. elektronikus informacids rendszer biztonsiga: az elektronikus informéacids rendszer olyan
dllapota, amelyben annak védelme az elektronikus informdéciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informaciés
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjab6l zart, teljes kord,
folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronikus informaciés rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglal6 idétartam;

17. észlelés: a biztonsagi esemény bekivetkezésének felismerése;
18. felhasznalé: egy adott elektronikus informacids rendszert igénybe vevék kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informdcios rendszer vagy az elektronikus informaciés rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztisos cselekmény, amely sértheti az elektronikus informéacios rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelemn, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikaj
jelzérendszer, az él6erds védelem, a beléptetd rendszer, a megfigyeld rendszer, a tAparamellatis,
a sugarzott és vezetett zavarvédelem, klimatizalds és a t{izvédelem;

21. folytonos védelem: az id6ben valtozo kériilmények és viszonyok kozott is megszakitas nélkiil
megvaldsuls védelem;

22. globalis kibertér: a globalisan &sszekapcsolt, decentralizalt, egyre novekvS elektronikus
informaciés rendszerek, valamint ezen rendszereken keresztiil adatok és informacidk
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese;
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23. informacié: bizonyos tényekrfl, targyakrél vagy jelenségekrdl hozzaférhet formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, 4talakitja, alapvetden befolyasolja, bizonytalansagit
csbkkenti vagy megsziinteti;

24. kiberbiztonsag: a kibertérben létezé kockdzatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatdsi és tudatossdgnéveld, valamint technikai eszkzok folyamatos és tervszeri
alkalmazasa, amelyek a kibertérben létezd kockdzatok elfogadhaté szintjét biztositva a
kiberteret megbizhaté kornyezetté alakitjak a tirsadalmi és gazdasagi folyamatok zavartalan
mitkédéséhez és miikodtetéséhez;

25. kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat Kibertér
képességek megbrzését;

26. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekévetkezése gyakorisaganak
{bekdvetkezési valészinliségének) és az ez ltal okozott kir nagysaginak a fliggvénye;

27. kockazatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté kiroknak és ezek gyakorisdginak felmérése
utjan a kockazatok feltdrisa és értékelése;

28. kockazatkezelés: az elektronikus informdciés rendszerre hatd kockizatok cstklkentésére
irdnyul6 intézkedésrendszer kidolgozasa;

29. kockazatokkal ardnyos védelem: az elektronikus informaciés rendszer olyan védelme,
amelynek sorédn a védelem koltségei ardnyosak a fenyegetések altal okozhaté kirok értékével;

30. korai figyelmeztetés: valamely fenyegetés varhaté bekovetkezésének jelzése a fenyegetés
bekdvetkezése el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

31 kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszabéllyal
védett adat;

32. létfontossagn informéci6s rendszerelem: az eurépai létfontossigi rendszerelemmé és a
nemzeti létfontossdgl rendszerelemmé torvény alapjan kijellt létfontossagd rendszerelemek
azon elektronikus informéciés létesitményei, eszkdzei vagy szolgaltatdsai, amelyek
miikddésképtelenne véldsa vagy megsemmisiilése az eurdpai létfontossagi rendszerelemmé és
a nemzeti létfontossdgl rendszerelemmé torvény alapjan kijelolt  1étfontossagh
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikddSképességiiket jelentésen
csokkentené;

33. logikai védelem: az elektronikus informéciés rendszerben informécidtechnolégiai
eszkOzOkkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem:;

34. magyar kibertér: a globélis kibertér elektronikus informéciés rendszereinek azon része,
amelyek Magyarorszagon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informacidk forméjiban megjelend tiarsadalmi és gazdasagi folyamatok
kozil azok, amelyek Magyarorszigon torténnek vagy Magyarorszagra irdnyulnak, illetve
Magyarorszag érintett benne;

35. megeldzés: a fenyegetés hatdsa beksvetkezésének elkeriilése;

36. reagdlds: a bekovetkezett biztonsagi esemény terjedésének megakadalyozisara vagy
késleltetésére, a tovabbi kirok mérséklésére tett intézkedés;

37. rendelkezésre allas: annak biztositisa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szdmara elérhetéek és az abban kezelt adatok felhasznalhatéak legyenek;

38. sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvéarttal megegyeznek, ideértve a bizonyossigot abban, hogy az az elvart
forrdsbol szdrmazik (hitelesség) és a szdrmazas ellendrizhet8ségét, bizonyossagat
(letagadhatatlanségdat) is, illetve az elektronikus informaciés rendszer elemeinek azon
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tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelelen hasznalhats;

39. sériilékenység: az elektronikus informdciés rendszer olyan része vagy tulajdonséga, amelyen
keresztiil valamely fenyegetés megval6sulhat;

40. sériilékenységvizsgilat: az elektronikus informdaciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltirasa;

40a. stilyos biztonsagi esemény: olyan informatikai esemény, amely bekdvetkezése esetén az
allami mikodés szempontjdbdl kritikus adat bizalmassiga, sértetlensége vagy rendelkezésre
dllasa sérilhet, emberi életek keriithetnek kozvetlen veszélybe, személyi sériilések nagy
szémban kdvetkezhetnek be, silyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett
szervezettel szemben, alapvet§ emberi, vagy a tirsadalom mkodése szempontjabé! kiemelt
jogok sériilhetnek;

41, szamitégépes eseménykezel8 kozpont: az Eurépai Haldzat- és Informéciobiztonsagi
Ugynokség ajanlésai szerint mikods, szamitastechnikai vészhelyzetekre reagilé egység, amely a
nemzetkdzi hdalézatbiztonsagi, valamint kritikus informdaciés infrastruktiirak védelmére
szakosodott szervezetekben tagsaggal és akkrediticidval rendelkezik [{eurdpai hasznalatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT {Computer

Emergency Response Team}};

42. szervezet: az adatkezelést végzé, illetve az adatfeldolgozést végz8 vagy végeztet§ jogi
személy vagy egyéni vallalkozd, valamint az Gzemeltet;

43. teljes korli védelem: az elektronikus informéciés rendszer valamennyi elemére kiterjeds
védelem;

44. izemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozé, aki vagy amely az
elektronikus informacios rendszer vagy annak részei miikodtetését végzi és a mikodésért

felelds;
45. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalds, eseménykezelés;

46. zart céla elektronikus informéacids rendszer: a nemzetbiztonsagi, honvédelmi, rendészeti,
diplomaciai informéciés feladatok ellatasat biztositd, rendeltetése szerint elkiiléniilt
elektronikus informacits rendszer, amely kizdrélagosan a specidlis igények kiclégitését, az e
célra létrehozott szervezet és technika miikodését szolgilja;

47, zart védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
1.5.Kapcsolodo dokumentumok
Jogszabalyok

a) amunka térvénykdnyvérdl sz016 2012. évi L. térvény

b} abiintetd Torvénykdnyvrol sz616 2012. évi C. térvény

¢) apolgari Torvénykonyvrél sz616 2013. évi V. t6rvény

d) az allami és 6nkormanyzati szervek elektronikus informacidbiztonsigardl sz616 2013. évi
L. torvény (tovabbiakban: Ibtv.)

¢) az dllami €s Onkormanyzati szervek elektronikus informéci6biztonsagarél sz616 2013, évi
L. térvényben meghatarozott technolégiai biztonsagi, valamint biztonsagos informaciés
eszkozdkre, termékekre vonatkoz6, valamint a biztonsagi osztalyba és biztonsagi szintbe
sorolasi kdvetelményeirdl (tovabbiakban: technolégiai vhr) sz616 41/2015. (VIL 15.) BM
rendelet
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g)

h)

i)
k)

D

az elektronikus informécitbiztonsagrél szélé torvény hatilya ald tartozé egyes
szervezetek hatésdgi nyilvantartisba vételének, a biztonsagi események jelentésének és
kozzétételének rendjérsl szolo 73/2013. (XIL 4.) NFM rendelet

a Nemzeti Elektronikus Informéciobiztonsagi Hatbsag és az informaéciébiztonsagi
feliigyeld feladat- és hataskorérél, valamint a Nemzeti Biztonsagi Feliigyelet szakhatdsagi
eljarasarol sz616 187/2015. (VIL 13.). rendelet

hjaz 4llami és dnkorményzati szervek elektronikus informécidbiztonsagsrdl szold
t6rvényben meghatérozott vezetdi ¢s az elektronikus informaci6s rendszer biztonsagaért
felel6s személyek képzésének és tovibbképzésének tartalmardl szodlé 26/2013. (X. 21)
KIM rendelet

az informaciés dnrendelkezési jogrdl és az informaciészabadsagrél (tovabbiakban: Info
tv.) sz0l6 2011. évi CXIL. térvény

a polgarok személyi adatainak és lakcimének nyilvantartasar6l szold 1992, évi LXVL
térvény

a kbzokiratokrol, a kozlevéltarakrol, és a magéanlevéltari anyag védelmeérdl sz616 1995. évi
LXVI. térvény

a polgarok személyi adatainak kezelésével Osszefiiggh egyes t6rvények modositasarsl
$z016 1999, évi LXXIL térvény

m) a szerzdi jogroél szold 1999. évi LXXVL térvény

)

0)

p)

az elektronikus iigyintézés &s a bizalmi szolgaltatdsok altalanos szabalyairdl szélé 2015.
évi CCXXIL toérvény.,

a polgarok személyi adatainak és lakcimének nyilvéntartasarél sz616 1992, évi LX VI
torvény végrehajtasardl sz616 1993/146. (X. 26.) Korm. rendelet

466/2017. (XII. 28.) Korm. rendelet az elektronikus gyintézéssel Gsszefliggh adatok
biztonsdgat szolgald Kormanyzati Adattrezorrél

Kapcsolédo szabvanyok, ajanldasok

MSZ ISO/IEC 27002:2011: Az informAciébiztonsag irdnyitasi gyakorlatdnak kézikonyve
MSZ ISG/IEC 27001:2006: Az informaciobiztonsig irdnyitasi rendszerei. Kévetelmények
A KIB 25. szamu ajanlasa: Magyar Informaciobiztonsagi Ajanlasok (MIBA) 1.0 verzi6

A Kozigazgatasi Informatikai Bizottsig 25. szdmu ajanldsa: Magyar Informatikai
Biztonsagi Ajanlasok

A Kozigazgatasi Informatikai Bizottsig 28. szami ajénldsa: Az E-Kézigazgatasi
Keretrendszer projekt eredményeként létrehozott Kévetelménytar

1.6.Szerepkorok

AKOLESDI KOZOS ONKORMANYZATIHIVATAL a részletes hivatali szerepkorsket a Szervezeti és
Miikoddési Szabalyzatban rogzitette.

KOLESDI KOZOS ONKORMANYZATIHIVATAL (vezetd): az Informatikabiztonsagi feladatokkal
kapcsolatban kitlizi a célokat, programokat, hataroz meg a cselekvési terv teljesiilése érdekében.

Készitette: Maxentrop Kft.
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Az informatikai biztonségi feladatok vezet8i szint{f tervezése, koordinalisa, a szabélyzatban
eléirt kontrollok mikédtetésének biztositisa és azok miikodésének feliigyelete a jegyzé feladata.
A jegyz6 felelGssége az Ugyvitel kialakitdsa sordn a Hivatalra vonatkozd informatika;
biztonsaggal kapcsolatos jogszabalyi kévetelmények érvényre juttatasa.

A Jegyzé kételes gondoskodni az elektronikus informéciés rendszerek védelmérsl a
kévetkezk szerint:

a) biztositja az elektronikus informéciés rendszerre irdnyadé biztonsagi osztaly tekintetében
a jogszabalyban meghatirozott kovetelmények teljesiilését,

b) biztositja a szervezetre irényadd biztonsdgi szint tekintetében a jogszabalyban
meghatarozott kovetelmények teljesiilését,

c} az elektronikus informéciés rendszer biztonsigaért felel6s személyt nevez ki vagy biz
meg,

d) meghatdrozza a szervezet elektronikus informécids rendszerei védelmének feleléseire,
feladataira és az ehhez szitkséges hatdskorokre, felhasznalékra vonatkozé szabélyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

e) gondoskodik az elektronikus informdcids rendszerek védelmi feladatainak és feleldsségi
koreinek oktatdsirdl, sajat maga és a szervezet munkatdrsai informdcidbiztonsagi
ismereteinek szinten tartasardl,

f) avégrehajtott biztonsdgi kockazatelemzések, ellenbrzések, auditok lefolytatisa révén
meggy6zbdik arrdl, hogy a szervezet elektronikus informéciés rendszereinek biztonsiga
megfelel-e a jogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informdéciés rendszer eseményeinek nyomon
kovethetOségérol,
h) biztonsagi esemény bektvetkezésekor minden sziikséges és rendelkezésére 4ll6 eréforras

felhasznalasaval gondoskodik a biztonsagi eseményre térténd gyors és hatékony reagaldsrol,
és ezt kévetben a biztonsagi események kezelésérgl,

i} ha az elektronikus informéciés rendszer iétrehozasiban, izemeltetésében, auditdlasiban,
karbantartdsaban vagy javitasdban kézrem(kod6t vesz igénybe, gondoskodik arrél, hogy az
e torvényben foglaltak szerz6déses kitelemként teljesiiljenek,

i} ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremikodét
vesz igénybe, gondoskodik arrél, hogy az e torvényben foglaltak szerzédéses kételemként

teljesiiljenek,
k) felelds az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrdl
torténd haladéktalan tajékoztatisaért,

I) megteszi az elektronikus informaciés rendszer védelme érdekében felmeriils egyéb
szitkséges intézkedéseket.
A jegyz8 a fenti feladatokat delegalhatja, figyelembe véve az Gsszeférhetetlen feladatok egy

o

személyhez torténd delegalasat.

Informatikabiztonsdgi felelés (IBF). az informatikabiztonsiggal kapcsolatban szervezi, és
szakmai kompetencidjanak megfelelden végrehajtja a Hivatal altal meghatdrozott terveket.
Kapcsolatot tart és feliigyeli a feladatok végrehajtasaval megbfzott személyt, vagy személyeket.

Az elektronikus informaci6s rendszer biztonsdgaért felelds személyt a jegyz8 nevezi ki vagy
bizza meg. Az elektronikus informdciés rendszer biztonsigéért felelfs személy felel a
szervezetnél eléfordulo informdciés rendszer védelméhez kapcsoléds feladat ellatasdért. Ennek

SOran:
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« kozremikddik a Hivatal elektronikus informdacids rendszereinek biztonsagival
dsszefliggl tevékenységek jogszabalyokkal valé osszhangjanak megteremtésében és
fenntartisaban

« tamogatis nyujt az el6z6 pontban meghatdrozott tevékenységek tervezésében,
szervezésében, koordinédlasaban és ellenérzésében

o el6késziti a Hivatal elektronikus informdciés rendszereire vonatkozé informatikai
biztonsdagi szabilyzatot

+ el6késziti a Hivatal elektronikus informaciés rendszereinek biztonsagi osztilyba
sorolasat és a Hivatal biztonségi szintbe sorolasat

«  véleményezi az elektronikus informacios rendszerek biztonsdga szempontjibél a Hivatal
informacidébiztonsagi szabalyzatait, szerzédéseit

» eldsegiti a tOrvényi megfelelést a Hivatal valamennyi elektronikus informéaciés
rendszerének  tervezésében, fejlesztésében, létrehozdsiban, tizemeltetésében,
auditdldsiban,  vizsgdlatdban,  kockdzatelemzésben és  kockéazatkezelésben,
karbantartasban vagy javitisban kézrem(iktdék esetében

» elsegiti a tdrvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgozé tevékenységre kozremiikodst vesz igénybe

«  feliilvizsgdlja a Hivatal elektronikus informéciés rendszereinek biztonsigi osztilyba
soroldsat, illetve a Hivatal biztonsagi szintbe soroldsat

e jegyzdi kérésre kdzremiikédik az informatikai biztonsagi incidensek kivizsgalasaban

Az elektronikus informécids rendszer biztonsagaért felelds személy jogosult a Hivatal
tevékenységeihez kothet6 kdzremiikodéktdl a biztonsagi kovetelmények teljesiilésével
kapcsolatban tajékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informaciés rendszerek biztonsdgaban keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informaciés rendszer biztonsagdért felelds személyre vonatkozé
kovetelményeket, valamint a feladatkéroket a 2013. évi L. térvény 13. §-a szabalyozza
részletesen.

A rendszergazda (informatikai rendszerek feliigyeletével, kezelésével megbizott személy vagy
szervezet) a jegyz§ iranymutatisanak a szerz6désben lefrtaknak és e szabalyzatnak megfeleléen

végzi feladatait. Szorosan egyiittmiikédik az elektronikus informéciés rendszer biztonsigaért
felelfs személlyel az informatikai biztonsagi kovetelmények kialakitdsiban és végrehajtasaban.

Arendszergazda feladata;

= A Hivatal informatikai igényeinek (hibak, valtozisok) fogadasa, informatikai hibak
javitasa, informatikai véltozasi igények végrehajtasa;

«  mentési és naplézasi elvirasok érvényre juttatisa;
ugyviteli igényeknek megfeleld mentési rend kialakitdsa és mentési eljarasok
kidolgozasa;

+  hataskOrébe tartozd informatikai rendszerek jogosultsidgadminisztréicids feladatainak
ellatdsa, jogosultsig nyilvantartds naprakészen tartisa

+  a Hivatal elektronikus informacidés rendszereinek nyilvantartisa, beleértve a hardver-,
szoftver- és licencnyilvantartas elkészitését

részvétel az informatikai biztonsagi stratégia feliilvizsgéalataban, megvalésitasidban
uj elektronikus informaciés rendszer bevezetése esetén a felhasznilék oktatisa

a Hivatal elektronikus informaciés rendszereivel kapesolatos nyilvantartisainak
évenkénti fellvizsgalata.
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Beosztottak, alkalmazottak, kiztisztviseldk: végrehajtidk és betartjdk az utasftisokat,
szabalyokat. Magatartisukkal segitik a hatékony és biztonsdgos informatikabiztonsag
megteremtését. Felhaszndlé a Hivatal minden munkavillaléja, foglalkoztatisi formatsl
figgetlenill, aki az informatikai rendszereket haszndlja. A felhaszndlék kotelezettsége a
szabalyzatban szerepl6, illetve a jegyz6 dltal elSirt védelmi intézkedések koriiltekintd betartésa,
alapvet$ elviras a felhasznalékkal szemben, hogy a napi munkavégzés sordn az informatikai
rendszerek haszndlata sorén jelen szabélyzat szellemiségével 6sszhangban jarjanak el.

A felhasznaléd:

+  elszamoltathatd minden olyan tevékenységért, amelyet a sajat felhasznalé azonosité
kédja (user 1D} alapjan végeztek
»  megakadalyozza a kapott hozzaférési jogokkal valé visszaélést azaltal, hogy megfrzi a
hozzaférési kédok titkossagat
s  betart minden, az informatikai rendszerek megfelel§ hasznalatéira, tirolasara és
megsemmisitésére vonatkozd szabélyt és az eszkdzoket a céljuknak megfelelGen
hasznalja
¢  aszamitastechnikai berendezéseket, programokat elirds szerint hasznélja
» jelenti az észielt incidenseket, sebezhet8ségeket, mitkddésbeli problémakat a
rendszergazdanak és a jegyzonek;
« elvarhaté gondossaggal jar el az adatkezelés sordn, mind az adatbevitel, mind a kimené
adatok elkészitése alkalmaval
A Hivatali szerepkdrdket a Hivatal a munkakori lefrdsokban, a Hivatal Szervezeti és Miikodési
Szabalyzataban - {igyrendjében rogzitette.

Harmadik fél szolgaltatdsainak igénybe vétele elGtt a jegyz6 feladata, az elektronikus informdciés
rendszer biztonsagaért felelés személlyel egylittmi{ikédve, az informatikai biztonsaggal
kapecsolatos kockazatok elézetes felmérése, hogy mely kockazatok értékelése alapjan fogja a
kés6bbiekben kétendd szerzédést elkésziteni.

Harmadik félnek tilos megengedni a hozzdférést az informacidkhoz, informéciéfeldolgozé
eszkozokhbz, amig a kell§ dvintézkedések (pl. megfeleld titoktartasi és bizalmassagi nyilatkozat
alafrasa) foganatositasa nem tértént meg, és a felek nem allapodtak meg és nem régzitették ezt a
szerzédésben.

1.7.Tevékenységek

A KOLESDI KOZOS ONKORMANYZATIHIVATAL a tv.-ben meghatérozott alaptevékenységét a
Szervezeti és Miikddési Szabalyzatban rogzitette.

1.8.Hivatalrendszer belsd egyiittmiikodése

A KOLESDI KOz0OS ONKORMANYZATIHIVATAL a belsd egyiittmitkodését a Szervezeti és
Mitkddési Szabalyzatban régzitette.

Készitette: Maxentrop Kft.
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2. Hivatal besoroldsi Nyilatkozata

KOLESDI KOZOS ONKORMANYZATI HIVATAL nyilatkozatban régziti, hogy a 2018.01-2018.02 hé
id6szakban a Hivatal szakemberi 4ltal biztosftott adatok alapjan, kiils6s szakember bevonssival

a NEIH altal kiadott 41 2015 BM VHR SZVI 2.00xlsm  irlap felhasznalasival egy

kockazatértékelés sordn végzett a 2013 évi L tv. 9. §-nak valé megfelelés szerinti vizsgalat
eredményeként a Hivatal biztonségi szintje a 2013 éviL tv. 9. §. (2) d):

2-es {azaz kettes) besoroldsii

mert a szervezet vagy szervezeti egység olyan elektronikus informaciés rendszert
hasznal, amely személyes adatokat kezel, és a szervezet jogszabaly alapjin kijelolt
szolgaltatot vesz igénybe. A szervezet vagy szervezeti egység szakfeladatait tamogaté
elektronikus informacids rendszert hasznal, de nem tizemelteti azt.

A Hivatal a 2-es szint elérésére és fenntartdsira a kovetkezd folyamatokat vezeti be és
tartja fenn:

e 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt mfikddési teriilet hatilyos informéciébiztonsagot érints
munkautasitasokat, bels§ rendelkezéseket, szabélyozasokat, vagy mas erre célra
szolgdlé dokumentumokat;

° 11.2. az informatikai biztonsigi szabdlyzat részeként egy folyamatos
kockazatelemzési eljardst haszndl, amely tartalmaz beépitett ellenSrzési
pontokat;

e 1.1.3. az informatikai biztonsdgi szabalyzat egész szervezetre és miikidési
teriiletére vonatkozik;

e 1.14. az informatikai biztonsigi szabdlyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezetd hagyja jéva;

e 1.1.5. az informatikai biztonsagi szabalyzat tartalmazza az informéaciobiztonsag
feligyeleti rendszerét, az informaciébiztonsaggal kapcsolatos kotelezettségeket
és felel6sségeket;

» 1.1.6. a Hivatal az informatikai biztonsagi szabalyzat be nem tartasat fegyelmi ill.
jogi eljaras keretében szankciondlja;

* 2.1.1 az érintett szervezet biztonsdgi kontrollfolyamatai eljarasrendben
szabalyozottak;

s 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtasanak menetét, modjat,
id6pontjat, végrehajtéjat, targyat, eszkozét;

s 2.1.3. ezek a folyamatok egyértelm{ien meghatarozzak az informaciébiztonsagi
felelosségeket és a biztonsigtudatos viselkedést az elektronikus informacids
rendszerrel kapcsolatba keriil§ személyek, valamint az informdciébiztonségért
felel6s személyek és szervezeti egységek tekintetében;

o 2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
feligyelete ald rendeli, akik az adott folyamat végrehajtasa érdekében kozvetlen
kapesolatban dllnak a folyamatban érintett mas személyekkel, vagy szervezeti
egységekkel;

e 2.1.5. a folyamatokat és végrehajtdsukat a Hivatal tigy dokumentalja, hogy abbdl
az elvégzett kontroll tevékenység - ideértve annak egyes jellemzéit, igy kiilondsen
mélységét, érintett személyi és targyi kére - megallapithaté legyen.

Keszitette: Maxentrop Kft.
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3. Rendszerek besorolési nyilatkozata

KOLESDI KOZOS ONKORMANYZATIHIVATAL nyilatkozatban rogziti, hogy a 2018.01-2018.02 hé
iddszakban, Hivatal szakemberi 4ltal biztosftott adatok alapjan, kiils6s szakember bevonasaval
egy kockazatértékelés sordn végzett 2013. évi L. torvénynek és a 41/2015. (VIi. 15) BM
rendeletnek val6 megfelelés a [NEIH-QVI] Osztalyba sorolds és v elmi intézkedések iirlania [v4.60, M

Office] a 41/2015. (VI 15} BM rendelet alapjdn felhasznalisival végzett vizsgalatanak
eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kovetkez6k:

Az allami és Onkorményzati szervek elektronikus informdaciébiztonsagarél sz6l6 2013. évi L
torveny (az allami és énkorményzati szervek elektronikus informacidbiztonsagardl) 7. §-a
szerint ,Annak érdekében, hogy az e térvény hatdlya ald tartozd elektronikus informaciés
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithaté
legyen, az elektronikus informaciés rendszereket besorolja egy-egy biztonsagi osztilyba a
bizalmassdg, a sértetlenség és a rendelkezésre &llds szempontjab6l” A hivatkozott
jogszabdlyhely alapjan a KOLESDI KOZOS ONKORMANYZAT] HIVATAL (a tovabbiakban: Hivatal}
dltal hasznalt illetve lizemeltetett informaci6s rendszereket biztonsagi osztilyba sorolja.

Az IT biztonsdgi miiszaki kovetelmények olyan 6vintézkedések (elenintézkedések),
amelyeket az informatikai rendszer és a human eréforrasok valdsitanak meg, illetve hajtanak
végre a rendszer hardware, sofiware vagy firmware Osszetevbiben megvalosuld
mechanizmusok  segitségével. Az informatikai rendszerek biztonsigat alapvetéen
adminisztrativ, logikai és fizikai biztonsdgi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsdgi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkbzokkel nem, vagy csak részben valésithaté meg. Ilyen példaul egy Informatikai
Biztonsagi Szabalyzat elkészitése vagy egy kockézatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum & az azokban talilhatd
vagyontirgyak védelmét szolgald intézkedések, ezek kozé tartozik tobbek kézott a
szamftogépterem biztonsdginak megteremtése (pl.: tiizjelz6, riaszté, beléptetd rendszer stb.)
vagy a munkatarsak részére az "iires iréasztal, iires képerny6 politika" elrendelése.

Logikai biztonsdgi intézkedés: az informatikai rendszerben technikailag besllitott vagy
kikényszeritett védelmi megoldas, ilyen lehet egy megfeleld jelszéhézirend beallitasa vagy a
halozati tiizfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre
allas szempontjabol sziikséges az egyes rendszerek osztalyozasa.

Bizalmassag (B): az elektronikus informacids rendszer azon tulajdonssga, hogy a benne tarolt
adatot, informécidt csak az arra jogosultak és csak a jogosultsiguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznélasarol.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek,

Rendelkezésre allas (R): annak biztositasa, hogy az elektronikus informaciés rendszerek az
arra jogosult személy szdmadra elérhetek és az abban kezelt adatok felhasznalhat6ak legyenek.

A biztonsdgi osztélyba valé besorolds célja, hogy kockizataranyos védelmet alakitsunk ki, az
elektronikus informéciés rendszer olyan védelmét, amelynek sorin a védelem koltségei
aranyosak a fenyegetések dltal okozhatd karok értékével, azaz a biztonsagi osztilyba sorolas a
kockézatok alapjan az elektronikus informacids rendszer védelmi erdsségének meghatdrozisa. A
Hivatal az elektronikus informéciés rendszerek biztonsagi osztélyba sorolisakor a B\S\R
kovetelményét a rendszer funkcidjara tekintettel, ahhoz igazodé stillyal érvényesiti.

Készitette: Maxentrop K£.
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A kockdzati érték, nem egy rendszerelem abszolit kockédzatos voltit adja meg, hanem a
rendszereket dllitia sorrendbe, ahol a legnagyobb kockazati érték(i rendszer a Jeggyengébb
lincszeme” és a legnagyobb eséllyel ebben a rendszerben kévetkezik be kir, ha nem
valtoztatunk a biztonsagi intézkedéseken.

A Hivatal az Ibtv. 11. § (3) szerinti a kdzponti adatkezeld és adatfeldolgozé szolgaltats altal
biztositott nem sajat kezelésben mikodtetett rendszereinek besorolasat is sajat jogon elvégezte.
A Hivatal célja tisztdzni a kozponti adatkezelé és adatfeldolgozd szolgaltatéval, hogy mi a
kérdéses rendszerek kdzponti adatkezelé és adatfeldolgozé szolgaltaté altali besorolasuk,
kétoldali szerz6désben rogziti, hogy a biztonsdgi osztalyba sorolasbél adddo elvirasokbél
melyik fél mit véllal és milyen kételezettségek harulnak r4.

Jelen szabalyzat csak a rendszerek 2-es szinthez rendelt kételezettségeket, elvarasokat taglalja.
A 2-es szintnél magasabb a Hatdsdgok altal meghatarozott védelmi szintnek valé megfelelést a
Hivatal hatdlyos Informatikabiztonsagi szabélyzatdnak 2. sz. melléklete (KOLESDI KOZOS
ONKORMANYZATI Hivatal Informatika Biztonsagi Szabdlyzat kiegészitése az ASP rendszerek
informatikai biztonsagi kdvetelményekrdl) irja le.

A rendszerek besorolasat tartalmazé részletes lista az Informatika Biztonsagi Szabalyzat 1. sz.
mellékletében érhetd el.

Készitette: Maxentrop Kft.
18




Az informatikai biztonsdgi szabdlyzat elsésorban a kiévetkezd, gz érvényes
rendeletben meghatdrozott elektronikus informdcids rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

4. Adminisztrativ Védelmi Intézkedések

4.1, Szervezeti szintii alapfeladatok

4.2. Informatikai biztonsagi szabalyzat

A jegyz8 megfogalmazta, dokumentilta, valamint kihirdette az informatikai biztonsagi
szabalyzatat. Az informatikai biztonsagi szabdlyzatot a jegyz6 vezetdje hagyja j6va.

Az informatikai biztonsagi szabalyzatat sziikség szerint, de legaldbb harom évente egyszer az
informatika biztonsdgi rendszer feltilvizsgilata sordn a jegyz8 az 1B felelfssel egylitt,
feliilvizsgalja, sziikség szerint médositja. Az informatikabiztonsagi rendszer rendkfviili
médositasakor vagy biztonsdgi esemény bekdvetkeztekor az informatikai biztonsagi
szabalyzatot Gjra vizsgalja, sziikség szerinti médositja. A jegyz6 az IBSz-ben rigziti az érintett
hivatal elvéart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informacids
rendszereinek elvart 4s megallapitott biztonsagi osztalyat.

4.3. Az elektronikus informaciés rendszerek biztonsigaért felelés személy

A jegyzb az elektronikus informicids rendszer biztonsagaért felel6s személyt nevez ki (szitkség
esetén, akar kiilsés alvallalkozd), aki: ellditia az allami és hivatali szervek elektronikus
informidciobiztonsagardl szélé 2013. évi L. torvényben meghatirozott feladatokat. A jegyzd
gondoskodik ({alvallalkozé esetén szerzédésben elvirja}) a biztonsagért felelés személy
képzettségérdl az idevonatkozé rendeletnek megfelelden. Tovdbba szintén elvarja az erkdlesi

fedhetetlenséget.

4.4, Intézkedési terv és mérfoldkovei

A Jegyz6 intezkedési tervet (cselekvési terv) készit a az elektronikus informacidbiztonsgi
feladatok megvaldsitidsdhoz az ide vonatkozé térvényben meghatdrozott hatarid6kkel. Az igy
elkészitett intézkedési tervet legalabb évente feliilvizsgalja és karbantartja. Ha az adott
elektronikus informacids rendszerére vonatkozé biztonsigi osztdly meghatdrozisanal (belsé
vagy kiils6 vizsgdlat sordn) hianyossagot sllapitanak meg, vagy a meghatarozott biztonsagi szint
alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a Jegyzé a vizsgalatot kévets 90
napon beliil felilvizsgalatot készit (aktualaizélja a cselekvési tervet) a hidnyossig megsziintetése
érdekében.

4.5. Az elektronikus informaciés rendszerek nyilviantartisa

A jegyz6 az elektronikus informacids rendszereirdl, minden rendszerre nézve egy elektronikus
nyilvantartast vezetet, melyet sziikség szerint aktualizal. A nyilvintartas tartalmazza:

a} arendszerek alapfeladatait;

b) arendszerek dital biztositand6 szolgaltatasokat;

¢} az érintett rendszerekhez tartozd licenc szdmot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett feliigyeletet gyakorls személy személyazonosito és elérhetfségi adatait;

Készitette: Maxentrop Kft.
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e) a rendszert szallit6, fejlesztd és karbantarté szervezetek azonosité és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosité és elérhetfségi adatait.

A jegyz6 az elektronikus rendszerek nyilvantartisit egy korlatozottan, csak az érintetteknek
hozzatérhetd belsd dokumentumban (Elektronikus Informdcids Rendszerelem Leltdr) kezeli.

4.6.Kockizatelemzés

Kockazatelemzési eljarasrend

A Jegyzé megfogalmazta, dokumentalta, valamint kihirdette a kockdzatelemzési eljarasrendet,
mely a kockdzatelemzési szabalyzat és az ehhez kapcsol6dé ellenSrzések megvaldsitasat segiti
eld

A Jegyzd

a) felelds a kockazatkezelési rendszer(ek) kialakitasaért, miikodtetéséért

b} felelds a kockazatkezelési kritériumok azonositdsiért

¢) kinevezi a kockazatfelmérésért feleldsoket, tevékenységiiket feliigyeli

d} gondoskodik a kockazatkezelési irdnyelvek betartasarol

e) biztositja a kockazatfelméréshez és ~kezeléshez a sziikséges erdforrasokat

f) dont a kockazatfelmérés elfogadéséardl, kockazatok elfogadédsirol, az elfogadhaté kockazati
szintrdl, a sziikséges intézkedésekrdl, figyelemmel kisérési feladatokrél

g} gondoskodik a kockazatkezelés fontossaganak tudatositisirdl a teljes szervezetben

Az informatikavédelmi kockdzatfelmérésért a jogszabalyban meghatarozott képzettséggel,
tapasztalattal rendelkez6 IBF (Informatikabiztonsagi Felelés) a felelés.

Feleldsségi kire:

L4

a) felelds a kockdzat-felmérési modszertan(ok) kialakitisaért, jovahagyatasaért

b) sziikség szerint, kezdeményezi a rendszeres felmérés inditisat

¢} koordindlja a kockazat-felmérési tevékenységeket

d} javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e) gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozisokba, dokumenticids
rendszerbe illesztéserdt

f) rendszeresen tdjékoztatja a Hivatal vezetését a kockazati szint alakuldsirél, bekdvetkezett
kockazati eseményekrol

g) felelds a sziikséges oktatadsok megtartasaért, megtartatisaért

Az IBF

a} azonosftja, felméri, értékeli a tertiletére vonatkoz6 kockazatokat

b) javaslatot tesz a magas kockézatok kezelésére a sajat teriiletére vonatkozéan

¢} intézkedik a sajat hataskorikben kezelhet kockazatok csékkentésére, kezelésére

d) felells a tertiletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

e} a kockazatok valtozdsa, Ujak felmerilése esetén aktualizdlja a felmérést, tajékoztatja a

Hivatal vezetését

A munkatarsak

a) feleldsek a kozzétett, kiadott kockdzatkezelési el§frasok betartisaért
b) feladatuk a nem kezelt, illetve az 0j vagy valtoz6 kockézatok jelzése kozvetlen vezetsjiiknek
és/vagy a kockazatfelmérésért felelGsnek

Kockazatok elemzése

A jegyz6 az elektronikus informaciés rendszerek teljes életciklusiban megvalositja és biztositja
az elektronikus informaciés rendszerekben kezelt adatok és informéciék bizalmassagat,
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sértetlenségét és rendelkezésre alldsat, valamint az elektronikus informdciés rendszerek és
elemeinek sértetlenségét és rendelkezésre 4llasat zart, teljeskord, folytonos és kockazatokkal
aranyos védelmét.

A vonatkozo jogszabalyokkal 6sszhangban a kockazatelemzés alapjat képezi:

» az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasinak, és az
elektronikus informéacids rendszerelemek sértetlenségének és rendelkezésre allasinak
sériilésébol, elvesztésébdl bekivetkezd kar, vagy karos hatés, terjedelme, nagysaga;

> akar bekdvetkezésének, vagy a kirral, kdros hatéssal fenyegetd veszély mértéke, becsiilt
valészinlisége

A jegyz8 a jogszabalyi kovetelményekhez igazodva a CRAMM alapt kvalitativ kockézatelemzési
modszertant hasznalja. A kockdzatelemzéshez hasznilandé kvalitativ skildkat, flletve az
alkalmazott kockdzati matrixot az elektronikus informacids rendszer biztonsagiért felel6s
személy javaslata alapjan jegyz6 hagyja j6va. A kezelt adatok bizalmassigénak, sértetlenségének
és rendelkezésre allasdnak sériilésébdl, elvesztésébsl bekdvetkezé Kar, vagy kiaros hatas
terjedelmét, nagysigt a szakteriiletek felelGsei hatirozzdk meg a jegyzd altal jovahagyott
karértéktiblazat alapjan.

A kockézatelemzés soran vizsgalandé sériilékenységek és az ezeket kihasznalni képes relevans
fenyegetések azonositisaért, valamint a kdresemények becsiilt bekévetkezési gyakerisaginak

meghatarozasért és ez alapjin a kockizatelemzés elkészitéséért az elektronikus informacids
rendszer biztonsagaért felels személy felel.

A jegyzb felel6ssége az elektronikus informdciés rendszer biztonsigdért felel6s személlyel
egyuttmiikodve, gondoskodnia kockdzatelemzés legaldbb haromévenként vagy sziikség esetén,

Lo

soron kiviil dokumentalt médon torténé feliilvizsgalatardl.

Kockazatok kezelése

Az elektronikus informacids biztonsagaért felels személy feladata, hogy azonositsa a nem
elfogadhaté kockdzatokat okozd sériilékenységeket, javaslatot tegyen az esetleges tovabbi
kezelendd kockazatot okoz6 sériilékenységekr6l, valamint megvizsgilni, hogy a
kockazatelemzés eredménye befolydsolhatja-e az elektronikus informéciés rendszerek
biztonsagi osztalyba sorolasat és errdl tdjékoztatni a jegyz6t.

Az elektronikus informaciés biztonsigaért felelds személy feladata, hogy kockizatkezelési
javaslatok keriiljenek kidolgozésa. A bevezetendd védelmi intézkedés javaslatokrd), illetve a
felvallalt kockéazatokrol a jegyz6 dont, egyittal a feladathoz hataridét és felelSst rendel, valamint
biztosftja a feladat végrehajtdsihoz sziikséges er6forrisok rendelkezésre Alldsat,

A jegyz6 dontései alapjan az elektronikus informacids rendszerek biztonsagéért felelds személy
altal sszeallitott feladatterv végrehajtdsanak nyomon kivetése a jegyzé feleldsségi korébe
tartozik.

Amennyiben a kockazatkezeléssel kapcsolatos vezet6i déntések alapjan valtozik az elektronikus
informéciés rendszerek biztonsagi osztdlyba soroldsa, a jegyz6 feleléssége, hogy a IBF az j
Biztonsagi osztalyba, biztonsagi szintbe sorolas fejezetben leirtak szerint elvégezze a besorolast.

4.7 Biztonsagi osztalyba, biztonsagi szintbe sorolas, Hivatal biztonsagi szintje

Az elektronikus informacios rendszerek, valamint az azokban kezelt adatok koltséghatékony
védelmének biztositasa érdekében a Hivatalnak a vonatkoz6 jogszabalyokban leirtak szerint be
soroljuk az elektronikus informaciés rendszereket egy-egy (1-t6l 5-ig szdmozott) biztonsagi
osztdlyba a kezelt adatok bizalmassidginak, sértetlenségének és rendelkezésre allasinak
kockazata alapjan, valamint meghatarozzuk a szervezet biztonsagi szintjét.

Az elektronikus informdcids rendszerek biztonségi osztalyba sorolasat a vonatkozé jogszabalyck
szerint kockazatelemzés alapjan végezziik el, oly mddon, hogy a biztonsagi osztalyba sorolisnal
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nem a lehetséges legnagyobb kérértéket, hanem a relevans, bekévetkezési valésziniiséggel
korrigalt fenyegetések altal okozhat6 kart, kiros hatdst vessziik figyelembe,

A fentiekben leirtaknak megfelel6en a Hivatal az elektronikus informécios rendszerek biztonsagi
osztalyba soroldsat a 4.6 pontban leirtak szerinti kockizatelemzési, kockazatkezelési feladatok
eredményei alapjan a NEIH ltal hivatalosan kozzétett segédletek felhasznélasaval végzi el,

Az elektronikus informdciés rendszerek biztonsagéért felelés személy feladata, hogy a
kockdzatelemzés, illetve a kockazatkezelési dontések alapjdn elSkészitse az elektronikus
informécids rendszerek biztonsagi osztalyba soroldsat. Az elektronikus informéaciés rendszerek
iranyadd biztonsagi osztdlydt az adott informiciés rendszer bizalmassig, sértetlenség és
rendelkezésre 4llas szerint meghatarozott kockazata alapjan dllapitjuk meg.

A biztonsagi osztalyba, sorolast az elektronikus informéciés rendszerek biztonsigaért felelgs
szemely elGterjesztése alapjan a jegyzd hagyja j6va, és felel annak a jogszabalyoknak és
kockazatoknak valé megfeleldségeeért, a felhasznalt adatok teljességéért és id6szertiségéért.

A jegyz8 a toérvényben meghatarozott feltételeknek megfelels, az elektronikus informaciés
rendszerre iranyadé biztonsdgi osztdlyndl magasabb, kivételes esetben indoklissal ellatva
alacsonyabb biztonsagi osztilyt is megéallapithat az elektronikus informiciés rendszerre

vonatkozoban,

Az elektronikus informéciés rendszerek biztonsdgaért felelés személy feladata, hogy az
elektronikus informdci6s rendszerek biztonsagi osztalyba soroldsat és a szervezet biztonsagi
szintjét jelen szabdlyzat mellékletében rigzitse, valamint a biztonsagi osztilyba soroldshoz
kapcsolédé hatdsagi adatszolgaltatdst elSkészitse és a jegyz8 szamdra elSterjessze, aki
gondoskodik az adatszolgaltatds teljesitésérsl, illetve a modositott szabdlyzat érvénybe

léptetésérél

2

Hivatal biztonsagi szintbe térténd besoroldsat a vonatkozé jogszabalyok szerint a NEIH 4ltal
hivatalosan kozzétett segédletek felhasznalisaval végzi el. A Hivatal biztonsagi szintjének
rogzitése és lejelentése a rendszerek biztonsigi szintjének lejelentésével, azonos médon

végezziik.

Végrehajtas gyakorisaga

A biztonsédgl osztilyba sorolast legaldbb hdromévenként vagy sziikség esetén soron kiviil,
dokumentalt médon vizsgaljuk feliil.

A soron kiviili biztonségi osztilyba soroldst az elektronikus informdacids rendszer biztonsagat
érint0 jogszabalyban meghatérozott valtozds vagy Gj elektronikus informéci6s rendszer
bevezetése esetén sziikséges elvégezni. A soron kiviili feliilvizsgilatot akkor is elvégezziik, ha a
Hivatal statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozisaban valtozas

kovetkezik be.

Soron kiviili fellilvizsgalatot kezdeményezhet a jegyzd, tipikusan a mekodési kdérnyezetben
bekovetkezett fenti valtozAsok esetén, illetve az elektronikus informdiciés rendszerek
biztonsagaért felelfs személy a kockézatelemzés eredményei alapjn.

4.8 Rendszer és szolgaltatas beszerzés

Kiilsé elektrornikus informacids rendszerek szolgaltatasai

A Hivatal nem szerez be sajat hat6korében informatikai szolgdltatist vagy eszkozoket, és nem
végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely az IB Tv. végrehajtisi
rendeletében meghatdrozott védelmi kévetelmények teljesitési kotelezettségét vonna maga

utén.
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E szerint a jellemzfen kis értékli, kereskedelmi forgalomban kaphatd, altaldban irodai
alkalmazasok, szoftverek beszerzése, illetve azok kiszolgilasat segfté a hardver beszerzések
térténnek.

Amennyiben mégis a fent emlitett kategdriaba esé beszerzés, fejlesztés tortémik, akkor a jegyzs:

a)

b}

c)

szerzbdéses kotelezettségként kéveteli meg, hogy a szolgéltatisi szerzédés alapjan
igénybe vett elektronikus informéciés rendszerek szolgiltatisai megfeleljenek az
érintett Hivatal elektronikus informéciébiztonsagi kovetelményeinek;
a vonatkozé rendelet szempontjai szerint a szerz6désben meghatdrozza az érintett
Hivatal felhaszndléinak feladatait és kotelezettségeit a kiils§ elektronikus informacids
rendszerek szolgaltatasival kapcsolatban, igy:
 akillsG szervezet hatdrozza meg az érintett szervezettel kapcsolatos, az
informacidbiztonsgot érint§ szerep- és felelésségi koroket, koztiik a
biztonsagi szerepkdrdkre és felel§sségekre vonatkozé elvarasokat is
° a szerz6dd fél felelien meg az érintett szervezet 4ltal meghatrozott
személybiztonsagi kovetelményeknek
dokumentalja a személybiztonségi kovetelményeke
o ha a szerz6dé félt6l olyan személy lép ki, vagy keriil athelyezésre, aki
rendelkezik az érintett szervezet elektronikus informaciés rendszeréhez
kapcsol6dé hitelesitési eszkozzel vagy kiemelt jogosultsiggal akkor
soron kiviil kiildjon értesitést az érintett szervezetnek
o ha az elektronikus informaci6biztonsagi szabdlyokat nem az érintett
szervezet személyi dllomdényéba tartozd személy sérti meg, érvényesiti a
vonatkozo szerz6désben meghatdrozott kévetkezményeket, megvizsgilja
az egyeb jogi lépések fenndlldsanak lehetdségét, sziikség szerint bevezeti
ezeket az eljdrasokat
killsé és belsé ellendrzési eszkozokkel ellendrizzitk, hogy a kiilsé elektronikus
informaciés rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

4.9 Uzletmenet- (iigymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozé eljarasrend

Az informaciok védelmének és a megfelel§ rendelkezésre 4llasdnak biztositasa érdekében a
jegyz0 az aldbbi modon teljesiti az lizletmenet-folytonossagi elvarasokat:

a)
b)
<)
d)

e)

biztositja, hogy a kockazatok esetleges bekovetkezésekor a szolgéltatis kiesés ne legyen
nagyobb a tervezetnél (ne sériiljon az SLA);

megfelel6 alapot ad a kockdzatok csokkentésére irdnyulé hatékony intézkedések
végrehajtasdhoz és eredményességiik nyomon kévetéséhez;

meghatdrozza azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikodése biztositva legyen;

meghatdrozza azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakadasra felkésziilésként, illetve bekovetkezésekor a kir enyhitéseként, illetve a
helyreallitdsért kell tenni;

biztosftja, hogy az lizletmenet-folytonossig és a szolgaltatisok rendelkezésre 4lldsa
személyes felel8sséghez kéthet6 legyen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Jegyz6 altal az elektronikus informdci6s rendszerekhez készittetett rendszerbiztonségi tervek
tartalmazzdk az adott sajit mikodtetésii elektronikus rendszer (szolgaltatis) iizletmenet-

folytonossagi tervét is, amely:
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a) osszhangban all az Informatikai Biztonsagpolitikdval és a Biztonsigtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz;

b} osszehangolia a folyamatos miikodés tervezésére vonatkozé tevékenységeket a
biztonsagi események kezelésével;

¢} meghatarozott gyakorisdggal felillvizsgdlja az elektronikus informiciés rendszerhez
kapcsolodo Gizletmenet-folytonossagi tervet;

d) az elektronikus informécids rendszer vagy a miikédtetési kdrnyezet valtozdsainak, az
iizletmenet-folytonossagi terv megvaldsitdsa, végrehajtisa vagy tesztelése sorédn
felmeril6 problémaknak megfelelden aktualizalja az Gizletmenet-folytonossagi tervet;

e) tajékoztatja az lizletmenet-folytonossagi terv véltozdsairél a folyamatos miikodés
szempontjabol kulcsfontossagy, személyeket és Hivatali egységeket;

f) gondoskodik arrél, hogy az iizletmenet-folytonossagi terv jogosulatlanok szimara ne
legyen megismerhetd, médosithato;

g} meghatérozza az alapfeladatokat (a biztositandd szolgdltatisokat és azok elvart
szolgaltatdsi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsol6dd
vészhelyzeti kdvetelményeket;

h) rendelkezik a helyreallftasi feladatokrdl, a helyreallitasi prioritdsokrod] és mértékekrol;

i) jeloli a vészhelyzeti szerepkéréket, felelosségeket, a kapcsolattart6 személyeket;

j) fenntartja a Hivatal 4ltal eldzetesen definialt alapszolgéltatdsokat, még az elektronikus
informaci6s rendszer dsszeomlasa, kompromittalédasa vagy hibija ellenére is;

k) kidolgozza a végleges, teljes elektronikus informaciés rendszer helyreéllitisinak tervét
Ggy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonségi
védelmeket.

A Hivatal mikodésének folytonossigaval kapcsolatos feladatok tervezése, irdnyitasa,
koordinalasa, a sziikséges erdforrdsok rendelkezésre allasdnak biztositisa a jegyz6 feladata. A
feladat keretében a jegyzd alapvetSen biztositja, hogy informatikai szolgdltatas kiesésével jaré
rendkiviili esemény esetén

o az informatikai szolgaltatas elfogadhaté idén belill és elfogadhat6 adatveszteség mellett
tijraindithato legyen;

» az informatikai szolgéltatis kiesésének idejére azon kritikus fontossagu folyamatoknal,
ahol ez indokolt a kies§ informatikai szolgaltatis hasznilata nélkiill miikédtethetd
alternativ folyamat biztositsa a sziikséges minimalis szinten a miikddést;

e a Hivatal miikédését érintdé rendkiviili esemény esetén a Hivatal a sziikséges
tajékoztatasi feladatokat szervezett médon végrehajtsa;

¢ az informatikai szolgaitatas djrainditasdt kdvetOen az tgyviteli folyamatok a normal
miikddési szintnek megfelelden, a normal ligyviteli rend szerint folytathatéak legyenek.

A fentieket figyelembe véve a vonatkozé kockdzatokat szem elStt tartva a Hivatal informatikai
rendszereit dgy alakitottuk ki, illetve tartalékoljuk, valamint a kiils§ szolgéltaté altal nytjtott
informatikai szolgaltatasokra olyan rendelkezésre allasi kovetelményeket kotiink ki, hogy azok
kéltséghatékonyan tdmogassak a Hivatal feladatait, illetve az azok alapjin az érintett tigyviteli
folyamatokra levezethet6 rendelkezésre 4llasi kovetelményeket.

A fenti kvetelmények érdekében szdmba vesszi a Hivatal mikddését tAmogaté informatikai
szolgaltatasokat, a szolgaltatasok rendelkezésre allasat veszélyeztetS lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések
bevezetésével csOkkenthetfek az informatikai szolgiltatisok kiesésébdl szdrmazé kockazatok

elfogadhat6 szintre.

A meghatérozott ~ informatikai szolgaltatas kiesésével jaré - rendkiviili esemény bekovetkezése
esetén végrehajtandd alternativ folyamat sziikségességének meghatirozisakor az érintett
tigyviteli folyamatok rendelkezésre alldsi kovetelményei mellett figyelembe vessziik a Hivatal
altal hasznalt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi idé
alatt lehet a rendszert Gjrainditani egy esetleges meghibdsodast kovetGen és az Gjrainditas soran
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. mikori adatokat lehet a rendszerbe visszatolteni), illetve a kiilss félts] igénybe vett informatikai
szolgaltatasok esetén az azokra véllalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a jegyz8 felelfssége meghatdrozni a Hivatal altal
alkalmazott kockdzatkezel$ intézkedéseket; valamint a bevezetett intézkedések miikédésének
biztositdsa és feliigyelete (pl. az esetlegesen szitkségesnek {téit folytonossagi tervek oktatésa,
tesztelése, rendszeres feliilvizsgilata; az informatikai rendszerekre meghatirozott
rendelkezésre allasi képességeket biztositd intézkedések miikidtetése).

Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének el6feltétele azok felismerése, amelynek érdekében a
Hivatal minden munkavillaléja, illetve az 4ltala hasznalt rendszerekhez hozziféréssel
rendelkezd, és minden a Hivatallal egyéb munkavégzésre irdnyuld jogviszonyban allé6 személy
kételes a tapasztalt rendellenességeket jelezni.

Amennyiben a bekovetkezett esemény hatdsdra a Hivatal 4ltal hasznélt rendszerek, illetve a
benniik kezelt adatok, tovdbba a tarolt informdicidinak bizalmasséga, sértetlensége vagy
rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsigi eseményként
kell kezelni. :

A Jegyz6 - szitkség szerint az IT lzemeltetdvel, és az informacidbiztonsagi felelssel konzultilva
- a bekovetkezett kieséses, dllapot koriilményeirsl és hatdsairdl, becsiilt idétartamard]
(helyreallitasi id8} rendelkezésre dllé informiciok mérlegelését kévetben dont az esemény
kezelési modjard], amely lehet:

. kisebb hatast, az informatikai erdforrasok sziik kérét érintd vagy varhat6an
rovid idejli er6forrds kiesés esetén (pl: olyan hibajelenség eléforduldsakor, amely
helyben - esetleg tévoli segitségnyijtis igénybe vételével - kezelhetd, mint példaul egy
eszkdz tjrainditasa) a sziikséges intézkedés megtételének:

o az informatikai er6forrasok széles korét vagy egészét érinté (vészhelyzet) esetén
a rendeletben elirt miikodés, nem teljesiilését okozd esemény, amely a tartalék
intézkedések, illetve helyredllit6 tevékenységek végrehajtasanak elrendelését indokolja.

A biztonsdgi esemény értékeléséhez, kivizsgilasdhoz, illetve bejelentéséhez esetlegesen
sziikséges tovabbi informécidk (pl.: log fajlok) begy(ijtésében az IT rendszert tizemeltetd koteles
kézremitkddni.

A Hivatal 4ltal hasznilt rendszerek biztonsagi eseményét az informéaciébiztonsagi felelbs a
vészhelyzet bekdvetkezése esetén, kiteles a jogszabélyban meghatirozott eseménykezeld felé
bejelenteni.

A biztonsdgi esemény jellegétSl és varhatd hatasaitl fiiggSen a bekdvetkezett vagy okozhatd
kir, kockdzat mérsékiése, illetve a fenyegetettség vagy veszélyhelyzet elhdritssa, megsziintetése

ooy

érdekében az informéaciGbiztonsagi felelds altal javasolt és sziikséges, illetve a Jegyz6 altal
meghatarozott intézkedések végrehajtisdban minden érintett kiteles egyiittm(ikodni.

A biztonsagi esemény kezelésének lezdrasit kiovetSen sziikség esetén (j megel6z4 védelmi
intézkedések bevezetésével kell a hasonlé incidensek jovBbeni eldfordulasanak kockizatst

estkkentent.

A Hivatal az elektronikus informaciébiztonsdggal kapcsolatos lizletmenet-folytonossagi terveket
kiilén dokumentumban (BCP terv} kezeli.

4.10 Az elektronikus informacids rendszer mentései

Altalanos kévetelmények
A legyz6 feladata biztosittatni a Hivatal mikodése szempontjabél kritikus adatok, szoftverek,
konfiguraciés bedllitasok megfelel§ tartalékoldsat. A Hivatal informatikai rendszereinek, illetve
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az informatikai rendszereken kezelt adatoknak a mentését, meg6rzését, tarolasat tigy oldja meg
hogy a mentések tipusa, gyakorisiga és példdnyszdma elfogadhatd adatvesztési kockézatot
eredményezzen, valamint az archivaldsra vonatkozo jogszabalyi kdvetelményeket teljesithesse.

A jegyz8 olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast mkodtet, ami
biztos{tani tudja, hogy az informatikai eszk6z0k sériilése, meghibiasodasa, illetve a tarolt adatok
sériilése hasznalhatatlanna valdsa esetén rendelkezésre alljon olyan mentés, amely segitségével
a Kkiesett informatikai szolgiltatds elfogadhaté idén belill djraindithaté, illetve amelynek
visszadllitasdval az elvesztett adatmennyiség mértéke még kezelhetd szinten marad. Azon
adatok esetén, amelyek hosszl tdvii meg6rzését a Hivatal elektronikus formdaban biztosftjuk,
hogy a mentések alkalmasnak az adatok jogszabalyban el6irt megfrzési idejének végéig torténs
visszaallitasara.

A Hivatalban halézati meghajtéra szabad dolgozni (ennek hianyiban, a sajit gép osztott
kényvtarat kell haszndlni) amelyrdl naponta mentés készill. A kijeldlt adatok mentései
automatizdlt médon, fizikailag elkiilonftett gépre torténnek. Napi rendszerességgel cobian
backup segitségével. Ezt csak indokolt esetben iehet mell6zni (pl. halézat nem elérhetd, program
mappa helyi gépen van) a rendszer iizemeltetéjének tijékoztatisival. Ebben az esetben is
gondoskodni kell az adatok mentésérdl.

A fentieknek megfelelden a jegyz6nek az aldbbi iranyelveket javasolt figyelembe vennie:

= az adatok mentése illetve archivaldsa mellett az adatok visszadllitisahoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaallithatéan mentésre, illetve
archivalasra keriiljon, vagy mentésiik illetve archivilt dlloményuk létezzen,

e amentésre, illetve archivalasra alkalmazott adathordozé megvilasztisa az
adathordozo felhasznalhatésaganak gyartdi korldtozasai - pl. adatmeg8rzési ids,

P

Ujrairhat6sag szdma, tarolasi eldirasok stb. - figyelembe vételével tirténjen,

¢ amentéseket tartalmazé adathordozék kezelése a rajtuk tarolt adatok
érzékenységének megfeleléen torténjen, valamint a forridsrendszerrel azonos szinti
biztonsagos fizikai hozzaférés védelem mellett keriiljenek meg6rzésre,

¢ amentett s az archiv allomanyok adatainak a visszatoltéséhez sziikséges
berendezés mindenkor a rendelkezésre dlljon.
Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen allitani a korabbi dllapotot. Ezeket a funkcidkat
nem tekintjiik a Hivatal id§szakos mentési politikija részének.

A rendszerek nyilvantartisanak részét képezi, hogy milyen id6kozonként, milyen médon
torténik mentés az adott rendszerben.

Feladatok és felelosségek

A jegyzé altal meghatarozott kdvetelményeknek megfelelé mentési megoldds kialakftasa és a
mentések elkészitésével és ellendrzésével kapcsolatos feladatok sziikséges gyakorisdggal
tirténd végrehajtisa az adott eszkdz lizemeltetési feladataival megbizott feladata.

A felhasznal6 felelfssége, hogy az dltala hasznalt eszkézon (munkadlloméson, laptopon) tarolt
azon adatokrél, alloményokrdl, amelyek sériilése, elvesztése jelentSsen hitraltatnd a napi
munkavégzést, illetve amelyek p6tlasa utlag nem lehetséges, vagy tdl nagy terhet jelentene a
Hivatalra nézve valamiféle mentés késziiljon. Az adott eszkdz {izemeltetési feladatainak
ellatasaért felelds feladata tajékoztatni a felhasznalét, hogy mit kell tennie az allomanyok
mentése érdekében (pl. kiils§ adathordozora iras, halézati megosztasra térténd masolas sth.).

Ajegyz6 joga a mentési feladatok végrehajtasinak ellendrzése, szdmon kérése,

Az elektronikus informacids rendszer archivaldsa

Az dnkormanyzat tevékenységébdl adéddan, ha sajit rendszerein személyes, hivatali védendd
adatokat kezel és dolgoz fel és ebb0l kovetgkezSen archivaldsi folyamatot tart fent az

Készitette: Maxentrop Kft.
26




elektronikus dokumentumok hosszi tavy, biztonsigos megdrzése, archivaldsa céljabol, akkor a
Hivatal az archivaldsi tevékenységét a rendeletnek megfelle§ Archivalasi szabdlyzata szerint
hajtja végre.

Egyéb esetben a Hivatal maga hatdrozza meg az archivilandé adatok korét és mébdjat,

Az elektronikus informaciés rendszer helyreallitasa és Gjrainditasa

A jegyzd altal megbizott személy, évente legaldbb egyszer a fellilvizsgilat alkalmaval
gondoskodik az elektronikus informéciés rendszer(ek) utolsé ismert dllapotba térténd
helyreallitasinak prébédjarél és wjrainditasarél, hogy folyamatossa tegye az ligymenetet egy
ésszeomlast, kompromittilédast vagy hibat kévetéen.

A Hivatal az elektronikus informéciébiztonsaggal kapcsolatos helyredllitdsi szabélyokat,
valamint az elektronikus informéciés rendszer helyreallitassnak, Ujrainditdsénak menetét az
érintett dokumentumban (BCP terv) kezel. A mentett dllomanyok ad-hoc visszairdsa is
helyreallitasi tesztnek minésiil.

4.11 Emberi tényez6ket figyelembe vevé - személy - biztonsag

Eljaras jogviszony megsziinése napjan
A jegyz0 vagy erre jogosult megbizottja .

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesit§ eszkozeit;

b} téjekoztatja a kilép6t az esetleg red vonatkozé, jogi titon is kikényszerfthet$ a jogviszony
megsziinése utén is fenndllé kotelezettségekrsl;

) visszaveszi az érintett hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képezs 6sszes eszkozt;

d) megtartja magénak a hozzaférés lehet6ségét a kiléps személy altal korabban hasznalt,
kezelt elektronikus informaciés rendszerekhez és a Hivatali informaciékhoz;

e) az dltala meghatérozott modon a jogviszony megszlinésérdl értesiti az altala
meghatarozott szerepkoroket betolts, feladatokat ellatd személyeket;

f) a jogviszonyt megsziinteté személy elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellitisarol a jogviszony megszi{inését
megeldzden gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintets személy esetleges elektronikus
informécids rendszert, illetve abban tirolt adatokat érinté, elektronikus

informaciébiztonsagi szabalyokat sért§ magatartisira megeldz6 intézkedéseket tesz.

Ahozzaférési jogok visszavonasa

A felhaszndlo informatikai rendszerekhez valé hozzaférési jogst visszavonja arra jogosult
személy a felhaszndlé jogviszonyinak megsziinésekor, illetve moédositja a felhasznalé
feladatainak valtozasa esetén. A jegyzs felelSssége, hogy az egyes felhasznalék jogviszonyanak
megsziinése esetén a Hivatal érintett munkatarsait értesitse.

Amennyiben a felhasznald jogainak visszavonasa fegyelmi vétséggel kapesolatos és fenndl a
gyanija a bizonyitékok megsemmisitésének illetve szdndékos karokozésank akkor, a jogosultisg
visszavondsat még a fegyelmi eljaras megkezdésérdl vald tajékoztads a felhasznaléval elétt meg
kell tenni.

Altaldnossagban elmondhaté, hogy a jegyz6 felel6ssége, hogy a felhasznalék csak a feladatkoriik
ellatisihoz minimdlisan sziikséges jogosultsigokkal rendelkezzenek az informatikai
rendszereken. Ennek megfelelden a jegyzé feleléssége, hogy:

a Hivatal informatikai rendszerét tizemelteté megbizott értesiiljon a jogosultsagok
megvaltoztatdsanak sziitkségességérsl
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s« ajogviszony megszlinésekor az érintett felhasznald hozzaférési jogosultsaga
visszavonasra keriiljon minden olyan informatikai rendszeren, ahol a felhasznalé a
jogviszony keretében végzends feladatai miatt kapott hozzaférést;

¢«  afelhaszndlé feladatkdrének valtozdsa esetén az (j feladatokhoz mar nem sziikséges
jogosultsagok visszavonasra Keriiljenek;

e  tartos tdvollét esetén a nem hasznalt hozzaférések felfiiggesztésre, illetve tiltasra
keriilienek.

A vagyontargyak visszaszolgiltatasa

Minden munkatars koteles a részére atadott vagyontdrgyat visszaszolgaltatni a jogviszony
megsziinése elott.

A kilép8 munkatdrs munkakérét a jegyz8 dltal elirt rendben koteles dtadni és a munkaltatoval
elszdmolni. A munkakér-atadas és az elszamolas feltételeit a jegyz8 kételes biztositani.

A jegyz8 meggybzGdik arrdl, hogy a munkatdrs minden munkaval kapcsolatos adatot és
informaciét, valamint munkajahoz hasznalt eszkdzt (laptop, mobiltelefon, fényképezdgép stb.)
atadott, valamint a jogosultsigai és hozzaférései visszavonasra keriiltek,

A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyz6 a jogosultsagot kiadéval egyiittmiikédve gondoskodik a munkavallalé
meglév§ jogosultsigainak visszavonasérdl, majd az 0j munkakornek megfeleld 4j jogosultsagok
igénylésérdl, biztositasardl.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsdganak gondatlan veszélyeztetése, az informatikai biztonsagi
szabdlyok megsértése, illetve a felhasznalé silyos mulasztisa esetén a jegyzd felelssége a
sziikséges fegyelmi eljaras lefolytatisa. A jegyz$ a fegyelmi eljards meginditisarél koteles
irasban értesiteni az érintettet és a vizsgalat végrehajtasara vizsgaldbiztost jelothet ki. Az IBSZ
hatdlya ala tartoz6 szabdlyok megszegése esetén is a fegyelmi eljaras vizsgalébiztosa a jegyz6. A
vizsgalatba a jegyz6 bevonhatja a rendszergazdat, az elektronikus informaciés rendszer
biztonsagaért felelds személyt és mas kiils6 szakértdket,

A fegyelmi eljarést a vonatkozo jogszabalyi rendelkezéseknek megfelelfen folytatjuk le.
A szakértdi jelentésrol jegyzékonyv készill, mely a fegyelmi eljars jegyz8konyvének része.
A jelentésnek tartalmaznia kell:

»  abiztonsagsértés idépontjat,

»  abiztonsagsértést elkévetd nevét és beosztisat,

»  atevékenység altal kozvetlenill okozott kart,

¢  atevékenységgel kézvetve okozhaté kar becsiilt mértékét,

. afelel8sségre vonas javasolt mbdjat.
Amennyiben az informdciobiztonsagi szabalyokat nem a Hivatal személyi dlloményaba tartozé
személy sérti meg, a jegyz8 feleldssége érvényesiteni a vonatkozd szerz8désben meghatarozott

és alkalmazhat9 jogi és vagyoni kévetkezményeket, tovabba az 6 feladata az egyéb jogi lépések
lehetBségének vizsgalata, szitkség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértéki, vagy nem tekintheté szindékosnak, akkor a szabalysértst
frasban figyelmeztetheti a jegyz0. A figyelmeztetés utdni ismételt szabalyszegést szandékosnak
tekintendd. Kildéndsen sulyos esetben, illetve szandékossidg esetén a rendszergazdik a
haszndlati jogot megvonhatjak és az IBSZ megsértSie a teljes informacids rendszerbd! kititthaté.
Ha szitkséges, a jegyz6 (vagy erre feljogositott személy) fegyelmi eljérast, polgari jogi pert is
indit. Amennyiben az elkévetett cselekmény a Biintetd Torvénykonyv szerint blincselekménynek
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mindsil, a jegyz6 koteles a szabélyszegével szemben feljelentést tenni, és a rendelkezésre 4116
bizonyitékokat az eljard hat6sdgok részére atadni.

Viselkedési szabalyok az interneten

a) tilos a Hivatallal kapcsolatos informéciék nyilvanos internetes oldalakon vald illegdlis
kozzététele;

b) tiltosak az Engedélyezési és jogosultsdgi szabdlyzatban meghatarozott, interneten
megvaldsuld tevékenységek (pl.: chat, fajicsere, nem szakmai letoltések, tiltott oldalak,
nem kivant levelez6listak, sotét web” stb.) végezni;

¢} a hivatali gépeken korlatozza, csak az arra munkéjuk miatt jogosultaknak engedélyei a
kozGsségi oldalak hasznalatat, tiltja maganpostafiék elérését, és mas, a Hivataltol idegen
tevékenységet.

Tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek ko6zizlést, vagy torvényt sértenek, mint példul:

d) betiltott filmeket, publikiciékat;

e) szamitégépes jatékot;

f) pornogrifiat, pedofiliat, er§szakot hirdets cikkeket, publikacidkat;

g) megbotrankoztatd, a j6 izlés hatarait sért6 anyagokat;

h) gytiloletkeltésre alkalmas, vagy valldsi és kisebbségi érzelmeket sért6 anyagokat.

A Hivatal az elektronikus informdaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A jegyz6 a 2011.évi CXII tv. (info tv) alapjan szabélyozza, illetve korl4tozza az internet- és email
hasznalatot. Az internet és az IT rendszer kizdrélag a Hivatalai munkét segfti, tehat kizarélag
munkahelyi céira engedi haszndlni azokat. A rendszergazda (ill. erre feljogositott, megbizott
személy) jogosult ellendrizni az internet hasznalatat, hogy betartottik-e a tiltdsra vonatkozd
szabalyokat, valamint a halézati kommunikéciét, hivatali levelezést az egyes IT eszkdzok jogos
és szakszer(i haszndlatat Ezt kévetSen, a munkdltaténak joga van barmikor ellenSrizni a
dolgozdkat. Ilyenkor a magancélbél megnyitott honlapokba is betekinthet, Ugyanis, amennyiben
a tajékoztatds ellenére a munkavéllalé magincélu oldalakat is megnyit, akkor a honlap
letdltésével mar hozzdjiruldsat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése

Ha tajékoztatas keretében a munkaltaté részletesen meghatarozza azokat a cimeket, ahonnan e-
mail fogadhaté vagy killdhet6 és a levelezd rendszer magincélu hasznalatit megtiltja, ezt
kévetSen a dolgozé teljes levelezése ellenérizhetévé valik. A Hivatal az ellenérzés soran betartja
a jogviszonyban nem allé harmadik személyek személyes adatainak védelmére vonatkozé jogait.

Az ellendrzések alakalmaval a dolgozénak vagy altala megbizott képviselSjének joga van jelen
lenni, erre a munkaltaténak kell felhivnia a figyelmét.

4.12 Tudatossag és képzés

Képzési eljarasrend

A jegyz8 rendszeres képzésben részesiti az informaciés rendszer felhaszniléit. A képzések
gyakorisagat az informécids rendszerek valtozdsainak és egyéb  igényeknek a
figyelembevételével hatirozza meg, de évente legalabb egyszer bels§ oktatison vesz részt
minden munkavallalé. A szervezetbe Gjonnan belépé munkavallalékat a lehetd leghamarabb
alapképzésben részesitik. Rendkiviili oktatdst tart a Hivatal rendszereiben térténd jelent@s
valtozas vagy a Hivatal rendszereiben térténé incidens utén,

Alegyzt:
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a) felel6s a képzési kritériumok meghatdrozasaért
b} biztositia a képzéshez a szitkséges eréforrasokat
¢) gondoskodik a képzések fontossidginak tudatositisardl a teljes szervezetben

Az IBF:
a) felelds a képzési rendszer kialakitasaért, fenntartasaért

L, r  rr

b} felelSs a sziikséges oktatasok megtartdsaért, megtartatisaért

A munkatdrsak:

a) feleldsek a képzési elSirasok betartdsdért, a képzések soran leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A jegyz$ feleléssége, hogy a Hivatal elektronikus informaciés rendszereinek felhasznaléi
biztonsagtudatossagi  képzések formédjdban megismerjék az alapvet6 biztonsagi
kévetelményeket. A biztonsdgtudatossagi képzés az Gj felhasznalék esetén mér a kezdeti képzés
részét képezi, tovabba a képzést legaldbb hiromévente megismételjiik, illetve minden olyan
elektronikus informaciés rendszerben vagy munkakérben torténé véltozds esetén, mely ezt
indokoltta teszi.

A képzésnek kotelezfen:

«  felhfvja a munkatérsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekévetkezett valtozasokra

»  ismerteti azokat a sebezhet8ségeket, melyek a felhasznalé nem-biztonsagtudatos
magatartdsat hasznaljak ki;
«  ismerteti az azonositott, silyosnak mindsitett szabalysértéseket;

o  felhivia a figyelmet, hogy a megadott silyos szabélysértések ismételt elkdvetése milyen
szankcidkat von maga utan.
= A szabalyzatokban, jogszabalyokban, szerz6désekben el6irt kévetelmények felfrissitése
érdekében ismertetji a betartandé szabalyokat, kotelezettségeket, egy-egy az oktatisra
kijeldlt biztonsagi teriilet esetében (pl. hozzaférés védelem témakérében a jelszékezelési
szabalyok sth.}
Az oktatasokon valé részvétel kotelez§ a Hivatal informatikai rendszereihez hozzaférsk
szamara, amely jelenlétet az oktatds végén szitkség szerint a jelenléti fv alairdsaval igazolnak,

Alkalmazas eldtt

A jegyz0 feladata, hogy a Hivatal informatikai rendszereihez hozzaférG felhasznilék esetén az
adott feladat-, illetve munkakér betéltéshez szitkséges képzettségre, tapasztalatra, gyakorlatra
vonatkozé, illetve egyéb, a mindenkor hatdlyos jogszabalyok és bels§ szabalyozék ltal elfirt
kovetelmények ellendrzése a jogviszony létesitése el6tt megtériénjen, a jelslt a sziikséges
atvilagitason atessen.

A Hivatal informatikai rendszereihez hozzaférd minden felhasznéléjat munkéba allasat kévetSen
tajékoztatjuk az informatikai rendszerek haszndlatira vonatkozé szabalyokrdl, az vj belépé
szdméra biztosftjuk az informatikai biztonsagi szabdlyok megismeréséhez és megértéséhez
szitkséges minden sziikséges tAmogatast.

Belsd oktatasok, tovabbképzés

A jegyzd feladata biztositani, hogy a jogviszony fennélldsa alatt a fethasznalé fenntartsa, sziikség
esetén megszerezze az dltala ellatandé feladatkor betoltéséhez szilkséges ismereteket,
képzettségeket, képesitéseket, indokelt esetben biztositsa a szitkséges oktatisok megtartdsat,
illetve gondoskodjon réla, hogy a felhaszndld részt vegyen a megfeleld képzéseken,
tovabbképzéseken.
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Képzési eljarasrend

A jegyz8 a vonatkozd rendelet elfrasainak megfelel6en, a kozszolgalati jogviszonyban
foglalkoztatott munkatdrsak részére évente tervezett a szakteriiletiiknek megfeleld
informatikabiztonsdgi képzéseken vesznek részt. A képzési tervek Osszedllitisa a jegyzd
feleldssegi kirébe tartozik

Uj rendszer bevezetése esetén a jegyzé felelossége a felhasznalok oktatisanak biztositasa. Az 1j
rendszerhez hozzdiférés csak azoknak a fethasznaléknak adhaté, akik részesiitek a képzésben és
ezt alairasukkal igazoltik.

5 Fizikai Védelmi Intézkedések
5.1  Fizikai és kornyezeti védelem

Fizikai védelmi eljarasrend
A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek, adatmentések,
telefonkdzpontok, stb.) vagy rendszerelemek (pl. szimitégépek) talalhatdak, vagy ahonnan

barmilyen jelleglfi hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez,
ellendrizetleniil csak az arra jogosultak Iéphetnek be, meghatarozott szabalyok szerint.

A szabdlyok és korlatozasok nem vonatkoznak a létesitmény barki 4ltal szabadon latogathaté
vagy igénybe vehet§ helyiségeire.

Fizikai belépési engedélyek

A Hivatal informaciés rendszereinek helyt adé helyiségeibe val6 belépésre jogosult hivatali
munkavallalok (jelenléti fv) és a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban
allé személyek listajanak elkészitésérd] és kezelésérdl, valamint naprakész allapotban tartasarél
a Jegyz0 gondoskodik. A Jegyzé dltal jovahagyott lista irasos belépési engedélynek mindsiil

Ajegyzé:

a) Osszedllitia, jévahagyja és kezeli az elektronikus informéciés rendszereknek helyt add
létesitményekbe belépésre jogosultak listajat;

b} rendszeresen feliilivizsgalja a belépésre jogosult személyek listajat;

¢} eltdvolitja a belépésre jogosult személyek listajarél azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b} pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

A fizikai belépés ellendrzése
Ajegyzé:

a) kizaroblag a szervezet dltal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szdmdra a fizikai belépést;

b) ellenérzés alatt tartja a létesitményen beliili belépésre jogosultak 4ltal elérhetd
helyiségeket;

c) gondoskodik a létesitmény informéciés ezskozeinek helyt adé létesitményeibe, eseti
jelleggel belépik kiséretérdl és figyelemmel kiveti a tevékenységiiket;

d) megévja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellenbrzé
eszkOzoket;

e) meghatdrozott rendszerességgel véltoztatja meg a hozzaférési kédokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési k6d kompromittil6dik, vagy az adott
személy elveszti a belépési jogosultsagit;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.
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Az informatikai rendszereken torténd adatfeldolgozas biztonsiga érdekében megakadalyozza az
informatikai eszkdz6khoz torténé jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhaté mitkodéséhez szitkséges kérnyezeti feltételeket (pl. hémérséklet, paratartalom).

A jegyz6 feleldssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az informatikai
eszkoz0k elhelyezése soran a helyi adottsagokat figyelembe véve elfogadhat6 szintre csdkkentse
az informatikai eszk6zOk jogosulatlan fizikai hozziféréséb8l eredé kockazatokat, a
lehetdségekhez képest legoptimdlisabb médon biztositottak legyenek az egyes informatikai
rendszerek megbizhaté miitkddéséhez szitkséges kirnyezeti és infrastrukturalis kériilmények,

Alapvetd normak
A felhaszndlék kitelesek betartani a jegyz6 altal meghatarozott fizikai védelmi intézkedéseket,
6nhatalmilag nem valtoztathatjak meg az eszkozok elhelyezését, valamint kételesek a napi
munkavégzés sordan az aldbbi alapvetd viselkedési normakkal &sszhangban kezelni az
informatikai eszkozéket, illetve adathordozékat:

A Hivatal éplileteinek minden oldalrél zarhaté hatarfeliilettel kell rendelkeznie. Minden
munkatars koteles ellendrizni a feliigyelete alatt 4116 hivatali helyiség nyfldszaréinak megfeleld
mitkddését, zarhatdségit. Rendellenesen miikédS, nem zirhaté nyilaszaré javitisarél
haladéktalanul intézkedni kell, emiatt azt soron kiviil jelezni kételes a hibat észlels vagy arrol
értesiilé munkatars a Jegyzd felé.

A Hivatal épileteinek ligyfelek, illetve latogaték szdmdra biztositott bejdratain, valamint az
ugyfelek és latogaték szamdra nyitott teriiletein és az ligyintézésre hasznalt, az Ggyintézd
munkatérs altal felligyelt helyiségein kiviil minden mas be- és kilépésre alkalmas nyilaszarét
hasznalaton kiviil nyitvatartasi id6ben is zart allapotban kell tartani.

A belépésre jogosultak altal elérheté helyiségek folyamatos ellendrzésének biztositisa
érdekében a Hivatal ligyintézésre hasznalt helyiségeiben tigyfelek, tovabba a Hivatal egyéb,
ligyfelek el6l elzart teriileteire, koztiik a Hivatal 4ltal hasznalt informécids rendszerek elemeinek
helyt ad6 helyiségeiben a latogaték és munkavégzés céljabdl a Hivatallal munkavégzésre
iranyuld szerzGdéses jogviszonyban 4ll6 személyek (pl.: lizemeltets, karbantartd, stb.) kizarélag
feliigyelet mellett tartézkodhatnak. A feligyelet biztositasa ligyfél esetében az iigyében eljaré
tigyintézd, latogaté és szerzddéses partner esetében a Jegyz§ 4ltal ezzel megbizott munkavallalé
feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a latogaték
szdmara, akkor annak nyilvantartasat egy feljegyzésben (naplé) kell régziteni. A belépési naplé
vezetésére vonatkozd kotelezettség betartasat a Jegyzé jogosult ellendrizni.

A Hivatal épiiletén kiviil
Az alabbi szabalyok érvényesek minden olyan helyiségre, ami nem Hivatal hasznilatdban,
feltigyeletében van. Igy tipikusan ilyenek példaul az alabbiak:

e felhasznalo iakasa;
o kizisségi kozlekedés;
e kozbsségi helyek (pl. étterem, kivézo)
e egyéb kozteriilet (pl. utca).
Az ilyen jellegli kirnyezetben az aldbbi szabdlyok betartdsaval lehet Hivatal tulajdonu
informatikai eszk6zt tarolni, hasznalni:
o Utcdn, tomegkdzlekedési eszkéz0n és egyéb nyilvanos helyen a Hivatal tulajdonét
képezd informatikai eszkdzt - kiilonds tekintettel az adathordozékra - nem szabad
feliigyelet nélkiil hagyni.

» Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb hordozhat6
eszkozt feliigyelet nélkiil hagyni.
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e Laptopon, hordozhatt eszkézikén, hordozhaté adathordozén a feltétlen szlikséges
minimumra korlatozzuk az érzékeny adatok tirol4sat, ahol adottak ennek a technikai
feltételei az érzékeny adatokat titkositva taroljuk (ennek egy tipikus médja, ha a
laptopokon ki alakitdsra keriil egy titkosftott partici6 az érzékeny adatok taroldsara)

e Nem szabad nyilvanos helyen rizetleniil hagyni.

Ures ir6asztal, tiszta képerny® politika
Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznaldsa ellen minden belépésre
jogosultnak fel kell 1épnie. Igy,

»  kotelesek az dltaluk kezelt adathordozékat csak a hasznélat ideje alatt maguknal
tartani;

o kotelesek a papir alap( adathordozdk kezelése sordn az iratkezelési szabalyzat
eléfrasait betartani;

¢ arészikre kiadott biztonsagi eszkozoket a hatalyos szabalyozasok szellemében, mas
személyek részére nem adhatjik at;

¢ kotelesek az informatika eszkozrdl kijelentkezni vagy azt zirolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkéz
feliigyelet néikiil marad;

» kotelesek minden esetben a harmadik felek feliigyeletérsl gondoskodni, annak
érdekben, hogy az ellendrizetleniil ne férjen hozz4 informatikai eszkézhéz vagy
egyéb adathordozdhoz;

o kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkézt
kikapcsolni. Ez al6l a szabaly aldl a jegyz6 személyre, eszkozre, munkafolyamatra
vonatkozé felmentést adhat, ha ez szakmailag indokolt.

* aHivatal épiiletén beliil, Hivatali informatikai eszkozt harmadik személynek csak
indokolt esetben lehet atadni (pl. laptop, el6adas céljra), de ebben az esetben is
gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

o Az iigyfelek, illetve litogaték dltal lathat6 teriileten az tigyintézés id6tartama alatt a
papir alapt adathordozdk kezelése soran kizarélag az aktuélis iigyhoz sziikséges
iratok lehetnek el8

o kizar6lag az aktudlis ligyintézéshez sziikséges alkalmazésok, programablakok
lehetnek megnyitva, (amennyiben az tigyfél ralat a képernyére) a képernydn.

Litogaté kisérete

Az irodahelyiségekben harmadik személy nem tart6zkodhat feliigyelet nélkiil, az iires irodikat
be kell zdrni, annak érdekben, hogy ellenfrizetleniil senki ne férjen hozzé informatikai
eszkdzhoz vagy egyéb adathordozéhoz.

Litogat6 fogadasakor a latogatd feliigyeletét az irodahelyiségben a fethasznalénak biztositja. Az
irodahelyiségben a latogatéért a felhasznald felel6sséggel tartozik.

6 Logikai Védelmi Intézkedések

Altalinos védelmi intézkedések

A munkakor betoltésére valo alkalmassig jogszabédlyban meghatirozott vizsgalata, illetve az
ezzel kapcsolatos feladatok elvégzése, az adott hivatali munkakér betiltéséhez sziikséges iskolai
végzettség, szakképzettség, szakképesités, illetve gyakorlati id8 meglétének a vizsgalata a jegyzd
feladata és felelfssége.
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Személyi biztonsag

Ajegyzd:

a)

b)

d

e)

megfogalmazza, dokumentalja, valamint kihirdeti az elektronikus informacids
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznaldkkal szembeni
elvdrasokat a rdjuk vonatkozd szabilyokat, felel§sségiiket az adott rendszerhez
kapcsolddo katelezd, vagy tiltott tevékenységet;

Az elektronikus informiéciés rendszerhez vald hozzéférés engedélyezése elétt frasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényld személyt, felhasznalét, aki
nyilatkozatdval igazolja, hogy az elektronikus informaciés rendszer hasznailatihoz
kapcsolédé, rd vonatkozé biztonsagi szabalyokat és kitelezettségeket megismerte, sajit
felel6sségére betartja;

legalabb évente feliilvizsgalia és frissiti az elektronikus informAaciés rendszerhez
hozzaférési jogosultsigot igényld személyekkel, felhasznalékkal szembeni elvarasokat a
rajuk vonatkozé szabélyokat, felel0sségiiket az adott rendszerhez kapcsolédo kotelezd,
vagy tiltott tevékenységet a viselkedési szabalyok betartisat;

gondoskodik arrél, hogy a ¢) pont szerinti valtozas esetén a hozziféréssel rendelkezdk
tekintetében a b) pont szerinti eljaras megtorténjen;

meghatdrozza az érintett szervezeten kiviili iranyban megvaldsul6 kévetelményeket;

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiillon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

6.1

Tervezés

Rendszerbiztonsagi terv

A Jegyz0 a sajat mikodtetési elektronikus informdciés rendszereihez rendszerbiztonsagi tervet
készitett, amely:

a)

b}

c)
d)

g}
h)

j)
k)

dsszhangban &ll a Biztonsagtervezési Eljardsrenddel, valamint igazodik a szervezet
felépitéséhez és architektirijihoz,

meghatdrozza az elektronikus informaciés rendszer hatokérét, alapfeladatait
(biztositand6 szolgaltatasait és azok elvart szolgiltatdsi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkciéit;

meghatarozza az elektronikus informaéciés rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsigi osztalyat;

meghatdrozza az elektronikus informéciés rendszer miikodési kérilményeit és mdas
elektronikus informacids rendszerekkel valé kapcsolatait;

a vonatkoz6 rendszerdokumentdcio keretébe foglalja az elektronikus informécios
rendszer biztonsagi kivetelményeit (naplézids, mentés és helyredllitas, (izletmenet-
folytonossag);

meghatdrozza a kovetelményeknek megfelelé aktudlis vagy tervezett védelmi
intézkedéseket és azok bdvitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;
gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatirozott személyi és
szerepkdrokben dolgozék megismerjék (ideértve annak véltozasait is);

belsd szabdlyozasaban, vagy a rendszerbiztonsagi tervben meghatdrozott gyakorisaggal
feliilvizsgdlja az elektronikus informaci6és rendszer rendszerbiztonsagi tervét (belsd
audit);

frissiti a rendszerbiztonsagi tervet az elektronikus informdacids rendszerben vagy annak
tzemeltetési kirnyezetében tortént valtozdsok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémaék esetén;

elvégzi a szilkséges belsd egyeztetéseket;

gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlanok szdméra ne legyen
megismerhetd, mdodosithaté.
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Cselekvési terv

A jegyz6 cselekvési tervet készit, ha az adott elektronikus informaciés rendszerére vonatkozé
biztonsagi osztaly meghatirozasanal hianyossigot dllapit meg;

a cselekvési tervben dokumentdlia a megallapftott hidnyossigok javitdsdra, valamint az
elektronikus  informaciés rendszer ismert sériilékenységeinek  csokkentésére vagy
megsziintetésére irdnyulé tervezett tevékenységeit;

frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott gyakorisdggal a
biztonsagi értékelések, biztonsagi hatiselemzések és a folyamatos feltigyelet eredményei
alapjén.

A jegyz0 felelGssége biztositani az elektronikus informaciés rendszerek biztonsagaért felelés
személy szakmai tdmogatisa mellett a cselekvési terv el6rehaladdsianak folyamatos nyomon
kovetését és a fontosabb mérfoldkovek mentén a feladatok el8re haladasinak értékelését. A
jegyz§ elrendelheti, illetve az elektronikus informaci6s rendszerek biztonsagaért felelés személy
kezdeményezheti a készre jelentett feladatok utévizsgalatat, amit utélag beépitiink az éves
ellendrzési tervbe.

Ha a cselekvesi terv feladatainak eldrehaladdsdban a cselekvési terv végrehajtasat veszélyeztetd
probléma jelentkezik, akkor a jegyzd feladata rendelkezni a probléma kezelésének modjarol,
szilkség esetén a cselekvési terv atittemezésérél.

Személyi biztonsag

A jegyz6 megfogalmazza és az érintett szervezetre érvényes kévetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti az elektronikus informéaciés
rendszerhez hozzaférési jogosultsigot igényld személyekkel, felhasznilékkal szembeni
elvirasokat, a rdjuk vonatkozé szabilyokat, felel6sségiiket, az adott rendszerhez kapcsolddd
kitelezd, vagy tiltott tevékenységet;

az elektronikus informaciés rendszerhez valé hozzéiférés engedélyezése elétt irasbeli
nyilatkozattételre kotelezi a hozzdférési jogosultsigot igényls személyt, fethasznalét, aki
nyilatkozataval igazolja, hogy az elektronikus informéacids rendszer hasznslatihoz kapcsolédé,
ra vonatkozé biztonsigi szabalyokat és kotelezettségeket megismerte, sajat felelgsségére
betartja;

meghatarozott gyakorisdggal feliilvizsgalja, és frissiti az elektronikus informdaciés rendszerhez
hozzaférési jogosultsagot igényls személyekkel, felhasznilékkal szembeni elvarasokat, a rajuk
vonatkozé szabdlyokat, felel6sségiiket, az adott rendszerhez kapesolédé kotelezd vagy tiltott
tevékenységet a viselkedési szabdlyok betartasat;

gondoskodik arrdl, hogy a valtozas esetén az eljaras szerinti frissités, aktualizalas megtorténjen;

meghatdrozza az érintett szervezeten kiviili irdnyban megvalésulé kévetelményeket

6.2 RENDSZER ES SZOLGALTATAS BESZERZES

Altalanos szabalyok

a) A jegyz6 az informatikai eszkéz0k és szoftverek beszerzésénél mindig a beszerzésekre
vonatkoz6 Hivatali és a tv-i szabdlyok szerint jar el. A beszerzett szamitastechnikai
eszkozdket és szoftvereket nyilvantartasba veszi.

b} A rendszergazda, egyeztetve az igénylé osztalyok vezetSivel értékeli az igényeket, majd a
jegyzdvel valé egyeztetés utan, egy fontossagi rangsort alkotva, beruhizasi igényként
betervezik a kéltségvetésbe. Ha nincs az aktualis kéltségvetésben forrds a beruhéazasra,
akkor nem tervezett heszerzés térténik.
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¢} Az eszkdzOk rendeltetésszerii hasznalataért a személyi leltdr szerint hasznilatra kijelslt
személy a felelds.

Hardver beszerzés
A rendszergazda a beszerzés és lizembe helyezés elStt a Hivatal Informatikai rendszeréhez vald

illeszthet6ségi (kompatibilitasi) vizsglatét elvégzi. Ezen felil torekszik az egységes (homogén)
eszkozpark kialakitasara.

Szoftver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez valé
illeszthetdségi (kompatibilitasi) vizsgélatat elvégzi. Ingyenes (freeware) alkalmazasok esetén
ellendrzi hogy uzleti jellegli felhaszndlasra is szabadon haszndlhaté-e. A szoftverkdrnyezet
kialakitasdnal is torekszik az egységességre (homogenitasra).

Kellékanyag beszerzés

Az informatikai {izemeltetéshez sziikséges irodatechnikai eszkéz6k megfeleld6 min§ségben és
mennyiségben torténé készletezése a rendszergazddk feladata. Ezekbél a kellékekbél mindig
akkora készlettel rendelkezik mely biztositja a folyamatos lizletmenetet, ligymenetet.

6.3 A rendszer fejlesztési életciklusa

A jegyz0 a rendszergazda segitségével az elektronikus informdiciés rendszereinek teljes
életitjan, azok minden életciklusaban figyelemmel kiséri informatikai biztonségi helyzetiiket.

A jegyz8 a fejlesztési életciklus egészére meghatdrozza és dokumentiltatia az
informécitbiztonsagi szerepkoroket és feleldsségeket.

A jegyz6 a sajat miikddtetésti elektronikus informacids rendszerhez meghatarozza és a Hivatalra
érvényes szabalyok szerint kijeloli az informéciébiztonsigi szerepkéroket betolts, felel6s
személyeket.

A rendszer életciklus szakaszai a kovetkezdk:

a) kovetelmény meghatdrozas;

b} fejlesztés vagy beszerzés;

c) megvaldsitis vagy értékelés;

d) {izemeltetés és fenntartas;

e) kivonds (archivalds, megsemmisités).

6.4 Konfiguraciokezelés

Konfiguraciokezelési eljarasrend

A konfigurdcitkezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositisa, figyelemmel kovetése és karbantartdsa, A szolgaltatisokrdl, a
szoftver és hardver konfiguracidkrol és azok dokumentacidjarsl kozpontilag tirol informéacidkat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkiovetést.

Elektronikus informacids rendszerek nyilvantartasa

A jegyz6 felelossége, hogy a Hivatal teljeskor(i, naprakész nyilvintartast vezessen a Hivatalban
hasznalt elektronikus informacidés rendszerekrél. A nyilvantartas tartalmazza az elektronikus

informdcios rendszer:
B nevet
¥ funkcidjat;
¥ nyQjtott szolgaltatasat;
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¥ licencszamat;

»  szakterilleti felelést és elérhetéségét;

» lzemeltetési felelGst és elérhet6ségét;

»  tovabbd relevans esetben a kiils§ elérhetdségeket.

Arendszergazda feladata a nyilvantartas elkészitése és az évente térténé feliilvizsgalata.

Elektronikus informaciés rendszerelem leltar

Az elektronikus informdcids rendszerelem leltar a Hivatal hardver- és szoftvernyilvantartisa. A
nyilvantartds elkészitése és naprakészen tartisa a rendszergazda feladata,

A nyilvantartasunk kiterjed:

»  azinformatikai eszk0zok leltdri és miszaki adataira;

> azinformatikai eszkzSkre telepitett szoftverekre, azok licencnyilvantartasara, kilén
rogzitve;
» amegvasarolt licenceket;
» Hivatal megrendelésére fejlesztett termékek licenceire.

Az informatikai eszkdzok, illetve azok hasznalatat érint§ valtozdsok szabalyozott keretek kizitt
torténd végrehajtasit az elektronikus informicids rendszer biztonsagaért felelfs személy
id6szakosan ellendrzi.

Alapkonfiguracios nyilvantartas

A Hivatal altal hasznédlt desktopok, laptopok és szerverek esetében egy alapkonfigurdcids
nyilvintartast készitlink, és folyamatosan aktualizilunk. A nyilvintartas elkészitéséért és
frissitéséért a rendszergazda felel.

Anyilvantartasnak legalabb az alabbi tételeket kell tartalmaznia:

alapértelmezett hardver;

alapértelmezett opericids rendszer;

alapértelmezetten telepitendd programok;

alapértelmezett alkalmazott policy bealiftisok;

alkalmazandd biztonsagi bedlitasok;

Viltozasok esetén azonnal, de legaldbb évente szitkséges a nyilvantartas feliilvizsgalata. A

s s or

feliilvizsgalat rendszeres végrehajtasiért az elektronikus informéciés rendszer biztonsagaért
felelds személy felel.

VoYY Yy

A szoftverhasznalat korlitozasai
Ajegyzd:

a) kizardlag olyan szoftvereket és kapcsolédd dokumentaciét engedélyez, amelyek
megfelelnek a redjuk vonatkozé szerz6désbeli elvardsoknak és a szerzéi jogi, vagy mas
jogszabalyoknak;

b) a mdsolatok, megosztisok ellenérzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolddd dokumentacitk hasznalatat;

c) ellendrzi és dokumentilja az allomany megosztasokat, hogy meggy6z0djon arrdl, hogy
ezt a lehet8séget nem hasznaljik szerz6i joggal védett munka jogosulatian megosztasara,
megjelenitésére, végrehajtasara vagy reprodukaldsara.

d} ellenfrzi, hogy a Hivatal eszkézein szoftvereket (beleértve a hozzajuk tartozé
dokumentaciot) csak a felhasznilasi jog keretei szerint szabad telepiteni, mésolni,
futtatni, kivéve a térvény adta szabad felhasznalas kdrében (igy kiildnbsen biztonsagi
midsolat készitése céljabol). Egyetlen termék tobbszérds hasznilata esetén a szoftver
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csak a licenc megallapoddsnak megfeleléen hasznilhaté, A Hivatal informatikai
eszkozeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni!

e} engedélyével a Hivatal informatikai eszkozeire szoftvereket a felhasznalé is telepithet, de
tudatdban kell lennie annak a informatikai biztonsagi kockdzataival.

f) &ltal atruhézott az informatikai rendszerek iizemeltetési feladataival megbizottak
feleléssége, hogy csak akkor telepitsenek licenckoteles programot informatikai
rendszerre, ha el6zetesen meggy6z8dtek roéla, hogy azzal szerzéi jogot, licenc
megallapodist nem sértenek, a program jogszer(i haszndlatit igazol6 bizonylatok,
okiratok rendelkezésre dilnak.

g) éltal megbizott rendszergazda feladata rendszeres id6kéz6nként (legalibb kétévente)
ellendrizni automatikus, vagy manudlis médszerekkel a hivatali szoftverhasznilat
jogtisztasigat, illetve szerzfi jogvédett tartalmak (pl. zene, film, dokumentumok)
jogosulatlan megosztasat a Hivatal informatikai rendszerein.

h) illegdlis szoftverek hasznalata, illetve a Hivatal 4ltal nem engedélyezett szerzgi jogvédett
tartalmak taroldsa esetén a hasznalatban és megosztisban érintett felhasznal6val
szemben felelésségének megéllapitasa érdekében fegyelmi, kartéritési, illetve egyéb
eljidras indulhat, mely eljarast az informatikai feladatokért felelfs vezetd
kezdeményezheti.

A Hivatal az elektronikus informaciobiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabdlyait egy killén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A felhasznalé altal telepitett szoftverek

A jegyz6 a dolgozoinak, felhasznal6inak sem hardveresen, sem szoftveresen nem korlitozza a
telepitési és modositasi jogosultsdgokat. A jegyz6 a Hivatal altal hasznalt EIR-ek felhasznaldi
szdmdra az informatikai eszkézoket és erdforrasokat a hivatali munkavégzés céljara biztositja.
fgzy a rendszereire, valamint azok szimitégépeire és egyéb komponenseire nem csak a
rendszergazdak, vagy megbizottak telepithetnek szoftvereket, de annak informatikai,
informacidbiztonsigi kockdzataival tisztadban kell lennitik.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezika a felhasznalé akkor
sem jogosult munkahelyi vezetdje vagy a rendszergazda engedélye nélkil hardver vagy szoftver

telepitése, médositasa.
6.5 Karbantartas

Rendszer karbantartasi eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja, valamint
az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a rendszer
karbantartasi kezelési szabalyzat és az ahhoz kapcsolédé ellendrzések megvalésitdsat segiti el6.

Rendszeres karbantartas
Ajegyzd altal megbizott személyek vagy vallalkozdk:

a) a karbantartdsokat és javitasokat litemezetten hajtatja végre, dokumentiltatia és
feltilvizsgéltatja a karbantartasokrol és javitdsokrol késziilt feljegyzéseket a gyartd vagy
a forgalmazé specifikdcidinak és a Hivatal kovetelményeinek megfelelSen;

b) jovahagyja és ellendrzi az dsszes karbantartasi tevékenységet, fliggetleniil att6), hogy azt
a helyszinen vagy tavolrdl végzik, és fliggetlenil attdl, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

c) az ezért felelés személyek jovahagydsihoz kéti az elektronikus informaéciés rendszer
vagy a rendszerelemek kiszallitasat a Hivatali 1étesitménybél;

d) az elszallitds el6tt minden adatot és informdciét - mentést kovetSen - torol a
berendezésril:
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e) ellenfrzi, hogy a berendezések a karbantartasi vagy javitdsi tevékenységek utin is
megfelelden miikédnek-e, és biztonségi ellendrzésnek veti als azokat;

f) csatolja a meghatdrozott, karbantartassal kapcsolatos informéaciékat a karbantartasi a
szamfitastechnikai eszkozokon javitast, médositast, illetve uj eszkdzok telepftését csak a
rendszergazdak, vagy az dltaluk megbizott és ellenérzétt kiilsé vallalkozd végezhet;

g) szamitogépek esetében, ha a javitas kiils§ helyszinen térténik, az esetleges adattartalmat
toroljuk, az el- és visszaszallitist pedig dokumentaljuk

h} a nem javithaté eszkoézoket a leirtaknak megfelelen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul - torsljuk

i} a tervezett karbantartdsok mértéke és gyakorisiga megfelel a gyartéi el§irdsoknak és
ajanlasoknak, de minimum évente egyszer elvégzésre keriil;

j} minél nagyobb mértékben jaruljon hozzd a kockizatok (a miikodési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;

Tervezett karbantartisok

A jegyz§ az eszkozparkot az aldbbi gyakorisiggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentalja:

Szamitégépek és szerverek: évenkénti karbantartas
Szadmitastechnikai halézat: évenkénti karbantartis és tesztelés

Nyomtaték és egy eszkozok: igény szerinti, de legalabb évente

Adathordozok védelmére vonatkozé eljarasrend

Az adathorddzdénak minésiils eszkozok (pl. floppy, CD, USB eszkozok, kiilsé merevlemezek, sth.)
kezelésének a Hivatalban haszndlatos irdnyelvei:

a) hozzajarul az adathordozok kezelésébsl ereds kockézatok cskkentéséhez;
b) lehetdvé teszi valamennyi, a tevékenységet érinté adathordozék kezelésével kapcsolatos
fenyegetd esemény azonositisat;

Vagyontargyakért viselt felel6sség

A jegyz§ felelGssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tirold
adathordozok, illetve az azokat kezel6 informatikai eszkézdk védelme a kezelt, illetve
feldolgozott adatok érzékenységének és a kapcsolédé jogszabalyi kovetelményeknek megfelels
moédon val6suljon meg, értékelje az adatok informatikai eszkozokén torténd feldolgozasdnak
kockazatait és a kockazatok elfogadhaté szinten tartisanak figyelembe vételével alakitsa ki az
ligyviteli, adatvédelmi, illetve informatikai biztonsagi szabélyokat. A jegyzé feleléssége, hogy a
selejtezés a rendszergazda bevondsival térténjen és minden leselejtezett, de nem
megsemmisitett adathordozét a Hivatal elzértan taroljon. Az adathordozék megsemmisftése
sorén olyan eljarast alkalmazunk, mely biztositja az adattartalmuk visszadllithatatlansigat.

Adathordozdék védelme

A Hivatal tgyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiils§ adattiroldiré]
(pl. flash disk, USB pendrive, memériakartya, hordozhaté HDD és SSD) nyilvantartast vezet

Hozzaférés adathordozékhoz

Az adathordozdkat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsdjtja rendelkezésre az adathordozékat igény esetén meghatarozott idére. Ettsl az eljarastol

eltérni csak a Jegyz6 engedélyével lehet.
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A haszndalni kivant adattarolét a tarolasra kijelsit helyrédl vessziik ki és hasznalatot kévetSen oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez hasznilatos adathordozék
lehetnek.

Az adattiroléknak minden felhasznalénak rendeltetésszerlien hasznalja. A Hivatal
adathordozéin csak munkavégzéshez sziikséges adatokat taroljuk.

A felhasznalok sajat tulajdonit adathordozdit az informatikai hdlézatra csak virussziirés utin
csatlakoztathatjak.

Adathordozok toriése

A meghibasodott, tovabbi felhasznaldsra alkalmatlan adathordozokat a rendszergazdénak fizikai
roncsoldssal megsemmisiti.

Az adathordozdkat selejtezés vagy az (jrafelhaszndliasra wvalé kibocsitis elétt a
rendszergazdanak helyredllithatatlansdgot biztosité torlési technikdkkal és eljarasokkal torli,
igy védve az adatok bizalmassdgat. A biztonsagos térlés eredményességét a rendszergazdanak
minden esetben ellenfrzi. Azokat az adathordozékat, amelyeket nem lehet biztonsigosan
torélni, tilos tjrafelhasznalni, azokat meg kell semmisfteni..

Informatikai nyilvantartasok

Az Ibtv. elbirdasainak megfelelden a jegyz6 altal megbizott rendszergazda naprakész
nyilvantartast vezet a Hivatal elektronikus informacids rendszereirél.

Adathordozok hasznilata

A jegyz8 engedélyezi az adathordozék hasznilatit, és dokumentilja az egyes adathordozé
tipusokhoz valé hozziféresre feljogositott személyek korét, valamint jogositvanyuk tartalmat,

idétartamat.
6.6 Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend

A Jegyz6 megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az azonositisi és hitelesftésre
vonatkozé eljdrasrendet, mely az azonositasi és hitelesitési szabdlyzat és az ahhoz kapcsol6dé
ellen6rzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informéci6biztonsaggal kapcsolatos engedélyezési és hozziférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Azonosito kezelés
Ajegyz0:
az egyeni-, csoport-, szerepkor- vagy eszkozazonositok kijel5lését a Hivatal dltal meghatirozott

személyek vagy szerepkorok jogosultsagahoz kéti. Az igy kisztott jogokat a fethasznalok
kitelesek hasznaini attél nem térjhetnek el.

A hitelesitésre szolgalé eszkozok kezelése
AJegyzé altal kijelSlt személy:

a) ellendrzi a hitelesitésre szolgal6 eszkozok kiosztasakor az eszkizt tvevd egyén, csoport,
szerepkor vagy eszkiz jogosultsagat;
b) meghatarozza a hitelesitésre szolgald eszkoz kezdeti tartalmat;
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¢} biztositja a hitelesitésre szolgdlé eszkéz tervezett felhasznildsanak megfeleld
jogosultsagokat;

d) dokumentélja a hitelesftésre szolgdld eszkozok kiosztasit, visszavondasat, cseréjét, az
elvesztett, vagy a kompromittalédott, vagy a sériilt eszkdzéket;

e) megvaltoztatja a hitelesftésre szolgdlé eszkozok alapértelmezés szerinti értékét az
elektronikus informdciés rendszer telepitése soran;

f) meghatarozza a hitelesftésre szolgild eszkézok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatésaganak feltételeit:

g) a hitelesitésre szolgalé eszkdz tipusra meghatérozott idénként megvaltoztatja vagy
frissiti a hitelesitésre szolgalé eszkozoket;

h) megvédi a hitelesitésre szolgdlé eszkdzok tartalmat a jogosulatlan felfedéstd] &s
mobdositistol;

i) megkoveteli a hitelesftésre szolgdlé eszkozok felhasznélditél, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

j} lecseréli a hitelesitésre szolgdlé eszkozt az érintett fiokok megvaltoztatisakor.

A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informécids rendszer fedett visszacsatoldst biztosit a hitelesftési folyamat sordn,
hogy megvédje a hitelesftési informéciét jogosulatlan személyek esetleges felfedésétél,
fethasznalasatol

Azonositas és hitelesités (szervezeten kiviili felhasznalok)

Az elektronikus informécidés rendszer egyedileg azonositja és hitelesfti az érintett hivatalon
kiviili felhasznalokat és tevékenységiiket. A jegyz6 az Engedélyezési és jogosultsagi szabalyzatba
leirtak szerint biztosithat tdvoli hozzaférést a rendszereihez, melyrédl kiilon nyilvantartast kell
vezetni. A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiils§ felhasznaldk
szaméra, csak a halézaténak elemeihez.

6.7 Hozzaférés ellendrzése

HozzAférés ellendrzési eljarasrend

A Jegyz8 megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentdlja, valamint
az érintett szervezeten beliil kihirdeti a hozzaférés ellenérzési eljarasrendet, mely a hozziférés
ellendrzési szabdlyzat és az ahhoz kapcsolddé ellenérzések megvalGsitasat segiti el§;

A Hivatal az elektronikus informéciébiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli,

Felhasznaloi fiokok kezelése
Ajegyzd:

a) meghatdrozza és azonositja az elektronikus informaciés rendszer felhasznaléi fidkjait és
ezek tipusait;

.brtesiti a fiokkezel8ket, ha:

a) a felhasznaléi fickokra mar nincsen sziikség;

b} afelhaszndlok kiléptek vagy athelyezésre keriiltek;

¢) az elektronikus informdciés rendszer hasznélata vagy az ehhez sziikséges ismeretek
megvaltoztak;

..feljogosit az elektronikus informdcids rendszerhez valé hozzaférésre:

a} az érvényes hozzaférési engedély,
b) atervezett rendszerhasznalat,
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¢) az alapfeladatok és funkcibik alapjan;

A jegyz6 évente vagy a fick és vagy felhasznalo valtozasa esetén felilvizsgilja a felhasznal6i
fickokat, a fiokkezelési kévetelményekkel valé 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fiskokhoz
tartoz6 hitelesitd eszkozok, adatok tjra kibocsétéséra (ha ilyet alkalmaznak), a csoport tagjainak
valtozésa esetére.

Hozzaférés ellendrzés érvényesitése

Az elektronikus informicios rendszer a megfelelé szabdlyzatokkal Gsszhangban érvényesiti a
joviahagyott jogosultsagokat az informdciokhoz és a rendszer erdforrdsaihoz vald logikai

hozzaféréshez.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felthaszndldi tevékenységek, melyeket az elektronikus informéaciés rendszerben
azonositas vagy hitelesités nélkil végre lehetne hajtani.

Kiils6 elektronikus informacios rendszerek haszndlata
A jegyzd és a kiils6 rendszer miikddtetdje meghatdrozza, hogy:

a)} milyen feltételek és szabdlyok betartdsa mellett jogosult a felthasznald egy kiilss
rendszerb&l hozzaférni az elektronikus informaciés rendszerhez;

b) kiilsé elektronikus informéciés rendszerek segitségével hogyan jogosult a felhasznalé
feldolgozni, tarolni vagy tovabbitani a Hivatal ltal ellen6rzétt informacidkat.

c} kiilsé szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkez8
tevékenységet nem végezhet.

d} A Hivatal, semmilyen kiilfoldi felhd-alapu térhelyszolgiltatdst a nemzeti adatvagyon
védelme érdekében nem vehet igénybe, azt technikailag nem teszi lehetévé (pl. dropbox,
gmail, drive) Ett6l eltéréen csak a NEIH rendelkezhet, annak frasos engedélyéhez koti.

Nyilvanosan elérheté tartaiom

A jegyzé:

a) kijeloli a Hivatal vezetd beosztdsi munkatarsat, aki jogosalt a nyilvanosan hozzaférhets
elektronikus informdciés rendszeren az érintett Hivataltél kapcsolatos barmely
informacio kozzétételére. A Hivatalban csak a Jegyz6 altal engedélyezett informéacidkat
lehet kizzétenni. Minden mas informacié kézzététele TILOS!

b) a kijeldlt személyt képzésben részesiti annak biztositasa érdekében, hogy a nyilvinosan
hozzaférhetd informéacidk ne tartalmazzanak nem nyilvanos informacidkat;

c) kozzététel elGtt tvizsgalja a javasolt tartalmat;

d) meghatarozott gyakorisaggal atvizsgalja a nyilvanosan hozzaférhetd elektronikus
informdci6s rendszertartalmat a nem nyilvanos informdcidk tekintetében és eltavolitja

azokat.
e} A jegyzé nyilvanosan elérhetd rendszerként definidlja példdul a Hivatal publikus
weboldalat.

f) A publikus felileteken valé kozzétételt és a médidval valé kommunikici6t a jegyzs
szabalyozza, a Hivatal kiils6 kommunikaci6jiért a jegyzé a felelds.

g) A Hivatali honlap (domainehu) tartalommenedzsmentjét a egy Kkiilsés megbizott,
megbizasi szerzédés keretében végzi.

h} A hivatali Gigyintézéssel kapcsolatos dokumentacidk, hatdrozatok, rendeletek a jegyzé,
illetve a polgdrmester jévahagyasat kovet6en kerilnek nyilvanossagra.
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6.8

A publikalt informaciék csak nyilvdnos adatokat és informéaci6kat tartalmazhatnak. A
jegyz6 legaldbb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonsagi felelos id8szakos ellen6rzés keretében szintén ellendrzi a
honlap jogszabalyoknak val6 megfelelését.

Amennyiben a Hivatali honlap, kiils6s adatokat felhivisokat, egyéb informacidkat
tartalmaz, annak valédisdgtartalmaért a kiils&s 4ital megadott (vagy felhelyezett) adatok
tartalmdért a kiils6s tarhelybérld a felelfs. A jogszabalyba vagy kézerkolcsbe iitkozé
adatok informaciok kihelyezését megtagadjuk.

Rendszer- és informacidsértetlenség

Rendszer- és informdciésértetlenségére vonatkozé eljarasrend

A rendszer- és informéaci6sértetienség megvalGsitisa sordn a jegyz$ az IBSZ kovetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fenticken tllmenden - de azokkal dsszhangban - a jegyz6l az alibbi kévetelményeket
fogalmazza meg a rendszerek és informaci6k sértetlenségének megdrzése érdekében:

Hibajavitas

A jegyz6 vagy altala megbizott személy:

aj
b}
c}
d)

azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacios rendszer hibait;

telepités elbtt teszteli a hibajavitissal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasanak hatékonységa, az elére nem lathaté kévetkezmények szempontjabél;

a biztonsagkritikus szoftvereket frissitésiik kiaddsit kovet6 1 hénapon beliil telepiti,
vagy telepitteti;

beépiti a hibajavitast a konfiguraci6kezelési folyamatba.

Kartékony kodok elleni védelem

A jegyz6 vagy altala megbizott személy:

a)
b)

az elektronikus informdcids rendszerét annak belépési és kilépési pontjain védi a
kartékony kédok ellen, felderiti és megsemmisiti azokat.

frissiti a kdrtékony kédok elleni védelmi mechanizmusokat a konfigurici6kezelési
szabalyaival és eljarasaival osszhangban minden olyan esetben, amikor kartékony
kédirt6 rendszeréhez frissitések jelennek meg;

..konfiguralja a kartékony kédok elleni védelmi mechanizmusokat tgy, hogy a védelem eszkoze:

a)

b)

d})

rendszeres ellendrzéseket hajt végre az elektronikus informdciés rendszeren és
végrehajtja a kiilsg forrdsokbol szdrmaz6 fajlok valés idejii ellendrzését a végpontokon a
hal6zati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfelel§en,
amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja a
rendszeradminisztratort és az érintett Hivatal &ltal meghatirozott tovabbi
személy{eke)t;

ellendrzi a téves riasztdsokat a kdrtékony kéd észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsit az elektronikus informacids
rendszer rendelkezésre alldsara.

Hivatal minden munkadllomasan és szerverén jogtiszta virusvédelmi rendszert
Gzemeltet, mely minden, az adathalézatrél fogadott illetve oda tovébbitott adatdlloményt

atvizsgal.
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e)

g}

A felhasznalé rendelkezésére bocsatott informatikai eszkézon virusvédelmi rendszert
uzemeltet. A virusvédelmi rendszert a felhaszndlénak tilos kikapcsolnia vagy
modositania, illetve tilos médositani annak bedllftisait. Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznalé kartékony kédot - pl: virust -, vagy annak
gyanujat észleli, akkor a felhasznélé kotelessége azonnal jelenteni az eseményt az adott
eszkoz lizemeltetési feladataival megbizott rendszergazdénak.

A felhasznalénak tilos a rendelkezésére bocsatott informatikai eszkézokén szandékosan
kartékony kédokat, illetve Hivatal informatikai biztonsagi rendszereinek allapotat
barmilyen formaban feltérképezd szoftvereket tadrolni, miikddtetni, médositani
(mutacidkat létrehozni), illetve fejleszteni.

A fethasznilénak tilos a biztonsagi szoftvereket kikapcsolni, miikédésiiket médositani,

Az elektronikus informacids rendszer feliigyelete

A jegyz6 a rendelkezésre 4116 informdciébiztonsagi eszkoz és alkalmazas segitségével:

aj

b}
<)

d)

feltigyeli az elektronikus informacids rendszert, hogy észlelje a kibertdmad4sokat, vagy a
kibertimadasok jeleit a meghatdrozott figyelési céloknak megfeleléen, és feltirja a
jogosulatlan lokalis, halozati és tavoli kapcsolatokat;

azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat:

feltigyeleti eszkézdket alkalmaz a meghatdrozott alapvetd informdcitk gyijtésére és a
rendszer ad hoc terileteire a potencialisan fontos, specidlis tipust tranzakcidknak a
nyomon kovetésére;

védi a behatolds-feliigyeleti eszkozokb8l nyert informdéciokat a jogosulatlan
hozzaféréssel, mddositassal és torlésse] szemben;

erdsiti az elektronikus informacios rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalf jelet észlel;

meghatdrozott gyakorisdggal biztositja az elektronikus informéciés rendszer feliigyeleti
informacidkat a meghatarozott személyeknek vagy szerepkérdknek.

A kimeneti informacié kezelése és megdrzése

A jegyz8 az elektronikus informacidés rendszer kimeneti informiciéit a jogszabalyokkal,
szabélyzatokkal és az lizemeltetési kdvetelményekkel 6sszhangban kezeli és 6rzi meg,

6.9

Naplozas és elszamoltathatsag

Naplozasi eljarasrend

A jegyz0 az dltala lzemeltetett EIR-ekre vonatkozé az elektronikus informéaciébiztonsiggal
kapcsolatos naplézasi szabalyokat rendszerenként, kiilén dokumentumban (Rendszerbiztonsdgi
terv] és mellékleteiben hatdrozza meg, az alabbi altalanos kovetelmények figyelembevételével:

Naplézhaté események
A jegyz8 az érintett elektronikus informéciés rendszerre vonatkoz rendszerbiztonsagi tervhen:

a)
b)

¢}

meghatdrozza a napldzhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informéciés rendszerét.

egyezteti a biztonsagi napld funkcitkat a tibbi, napléval kapcsolatos informaciot igényl6
Hivatali egységgel, hogy novelje a kélestnds tdmogatdst, és hogy irdnymutatassal segitse
a napl6zhatd események kivalasztisat;

megvizsgalja, hogy a naplézhaté események megfelelének tekinthetk-e a biztonsagi
eseményeket kévetl tényfeltard vizsgilatok timogatasahoz.
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d) A szamon kérhet6ség és hibakezelés biztositisa érdekében az informatikai eszkézdknek
az informatikai rendszer mikodésérsl és kiiléndsen az informatikai biztonsagi
eseményekrd] helyi napléallomanyt general.

e) A jegyzb felelSssége, hogy a kialakitott naplézasi rendszer a sziitkséges mértékben
biztositsa a szdmon kérhetéséget és az auditélhatésagot, tegye lehetévé a bekovetkezett
fontosabb események utdlagos kivizsgaldsat, killonos tekintettel azokra, melyek a
rendszer biztonsagat érintik.

f) Ha a jegyz6 masként nem rendelkezik az informatikai eszkézok minimalisan az
alapértelmezett naplozasi bedllitdsok szerinti eseményeket naplézza, Az adott
informatikai eszkdz Uzemeltetéséért felelss személy, ha azt az lizemeiltetési,
iizemeltethet8ségi szempontok indokoljdk sajat hatiskorben médosithatja az
alapértelmezett naplébeéllitasokat, az jegyz6 tdjékoztatisa mellett, A napléaliomanyokat
meghibdsodds vagy biztonsdgi incidens esetén, eseti jelleggel vizsgdlja. Meghibdsodas
esetén a napléallomanyok vizsgilata a hibajavitisban eljaré tizemeltetd feladata. A
napléalloméanyok rendszeres atvizsgaldsa, a rendszerek napléallomanyainak mentése,
archivalasa alapesetben nem elviras

Naplébejegyzések tartalma

Az elektronikus informéci6s rendszer a naplébejegyzésekbél gy(ijt elegends informaciot ahhoz,
hogy ki lehessen mutatni, milyen események térténtek, mibél szdrmaztak ezek az események, és
mi volt ezen események kimenetele. A Hivatal a naplézassal kapcsolatos részletes szabilyokat
egy kaldn dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli

Idobélyegek

A jegyz0 a Hivatal altal {izemeltetett rendszereknél és halézatnal, elektronikus informacis
rendszer bels6 rendszerérdkat hasznil a naplobejegyzések id6bélyegeinek eldallitasihoz
lddbélyegeket rogzit a naplébejegyzésekben a koordindlt vilagidéhoz - tgynevezett UTC - vagy
a Greenwichi kozépid6hoz - tgynevezett GMT - rendelhet8 médon, megfelelve a Hivatal altal
meghatarozott idémeérési pontossagnak. Jelenleg ez a funkciét nem értelmezhet8 a Hivatalban.

A napld informaciok védelme

A jegyz8 a Hivatal &ltal lizemeltetett rendszereknél az elektronikus informaciés rendszer
megvédi a napldinformaciot és a naplokezeld eszkdzoket a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben.

A naplébejegyzések megébrzése

A jegyz6 a Hivatal dital Gzemeltetett rendszereknél a naplébejegyzéseket meghatarozott — a
jogszabilyl és az érintett szervezeten beliili informacié meg6rzési kivetelményeknek megfeleld
- idGtartamig meg0rzi a biztonsagi események utélagos kivizsgalasanak biztositasa érdekében.

Naplégenerialas
Ajegyz$ a Hivatal dltal lizemeltetett rendszereknél:

a) biztosftja a napldbejegyzés generéldsi lehetdségét a meghatarozott, naplézhatd
eseményekre;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoréknek, hogy kivilasszak,
hogy mely naplézhaté események legyenek naplézva az elektronikus informicids
rendszer egyes elemeire;

¢} napl6bejegyzéseket allit eld a szitkséges eseményekre, a meghatarozott tartalommal.

A dolgozdkat a belépéskor, és az éves oktatas keretében tajékoztatjuk, hogy mit, mikor, hogyan
miért, naplézunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tijékoztatas. Indokoljuk,
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hogy a hivatali gépeket, csak hivatli tevékenységre, munkira lehet hasznilni. Tovibbi
tajékoztatjuk a jogszabalyban biztosftott jogairdl.

6.10 Rendszer- és kommunikiciovédelem

Rendszer- és kommunikaciévédelmi eljarisrend

A rendszer- és kommunikdcidvédelem megvalGsitdsa sordn a jegyzé az IBSZ kivetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tdilmenden - de azokkal 8sszhangban - a Hivatal az aldbbi kovetelményeket
fogalmazza meg a rendszer- és kommunikacidévédelem érdekében:

A hatarok védelme

A jegyz6 a bels6 halézat védelmének biztositasa érdekében hatdrvédelmi megoldast (tiizfal)
alkalmaz a halézati forgalom feliigyeletére, irdnyitisira. Az elektronikus informéciés rendszer:

a) feltugyeli és ellendrzi a kiils§ hatdrain térténg, valamint a rendszer kulcsfontossagi belsé
hatarain térténé kommunikaciot;

b} a nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhal6zatokban
helyezi el, elkiilénitve a Hivatal bels6 hailézatatol

c) csak a Hivatal biztonsdgi architektirajaval osszhangban elhelyezett hatirvédelmi
eszktzokon feliigyelt interfészeken keresztiil kapesolodik kiilsé halézatokhoz vagy kiilss
elektronikus informacios rendszerekhez.

Kriptografiai kulcs eldallitasa és kezelése

A Hivatal nem végez olyan infokommunikacids tevékenységet, amely kriptografiat kovetelne
meg.

Kriptografiai védelem

A Hivatal nem végez olyan infokommunikiciés tevékenységet, amely kriptografiat kévetelne
meg.

Egyiittmiikodésen alapul6 szamitastechnikai eszkozok

Az elektronikus informdcios rendszer meggitolia az egyiittmiikédésen alapuld
szdmitastechnikai eszkdzdk (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
Hivatal engedélyezte azt, és kozvetlen kijelzést nyljt a tivoli aktivitdsrél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkoznél. A Hivatal nem hasznal ilyen
infokommunikacios eszkdzoket.

Folyamatok elkiilénitése

A jegyz0 a Hivatal elektronikus informaci6s rendszereit egymastdl elkiilonitetten (végrehaijtasi
tartomanyban tartja) mikodteti minden végrehajté folyamatban.

Jelen szabalyzat 2018. 4prilis 1. napjan lép @a\;}y?ﬁa és visszavonasi érvényes.
,-”.‘ o h} et ":}L@

o) G
/& \ g
A . 4 3 { ; - . 4
Déatum: 2018. marcius 28. = % \
I R A
L@ oo™ Alalras
LTS
s e i '

Készitette: Maxentrop Kft.




Szerzdi jogok

Ez a dokumentum a Kélesdi Kozos Onkorményzati Hivatal tulajdona, melyet a Maxentrop Kft.
készitett el szamdra. Igy a dokumentum szerzéi jogaival a Maxentrop Kft. rendelkezik.
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KOLESDI KOZOS ONKORMANYZAT! HIVATAL
INFORMATIKAI BIZTONSAG! SZABALYZAT

1. sz. melléklete

A Y i i '\ i l i
Anyakonyvi szolgaltato rendszer. Anyakonyvek 2 2 ? 0
és anyakodnyvi kivonatok , valasztasi, lakcim,

ASZA Anyakényvi . X . .
1 szolgaltato rendszer egyeb adatok elektronikus nyilvantartésa
Hungaria Takarék 2 2 2 0
Takarekszivetkezet Szamiak kifizetése, munkabérek utalasa,
2. | Eiectra onkormanyzati segélyek és tamogatasok utalasa
Cim és Lakcimnyilvantartas, 0j felvitele és meglévd 2 2 20 0
3. |kérzetnyilvantartas moédositasa
a csaladtamogatasi ellatadsokban (anyasagi 2 2 2 0
tdmogatas, nevelési elidtas-iskolaztatasi
tamogatas (egyiitt: csaiadi potiék),
gyermekgondozasi segély, gyermeknevelési
tamogatas) részeslidk,
a gyermekek, akikre tekintettel az ellatast
megallapitottak, tovabba
a fogyatékossagi eliatasban részesiilék
4. | CS8TINFO nyilvantartasa
5. DMS One iktatorendszerrrel kapesolatos oktatérendszer 1 1 1 0
Magyar Allamkincstar Teriileti Igazgatésagok 2 2 2 0
internetes ligyfél tajékoztatd portalja. Eektronikus
6. |E-adat adatforgalmazds
EAK Elektronikus 2 2 2 0

7. iAnyakényvi Rendszer | Anyakényvek nyilvantartasa

Helyi 6nkormanyzatok és Tobbcéli Kistérségi 1 1 1 0
Tarsulasok hozzajarulasainak és normativ, kotott
felhaszndlasy tamogatésainak igénylési,
elszamolasi rendszere. Palyazati lehetSségek

8 {EBR42 pl.Vis Maior benytjtasa

9. |E-KATA Kataszteri nyilvantarté rendszer 2 2 2 0
Részvétel a Magyar Birdsagi Végrehajtoi Kamara | 1 1 1 0

Elektronikus Arverési | elektronikus arveréseén, az arverezésre kerilt

10. |Rendszer ingo és ingatlanokra licitalas
Palyazatok kbzbeszerzéseinek elekironikus 1 1 1 0

11, |EMIR figvintézése

12. (EPER ASP Onkormanyzati vagyon elektronikus kényvelése 2 2 2 0
Bursa Hungarica tsztondijban részesilé 2 2 2 0

i3. | Eper Bursa Hungarica | haligaték nyilvantartasa




EPTK PALYAZATI E- 1 0
UGYINTEZES
14. IFELULET Palyazatok, hidanypétiasok benyljtasa
15, [E-szigno Etektronikus alairast hitelesitd szoftver 2 0
Epitésiigyt hatésagi engedéiye 2 0
zési eljarasokat tdmogaté elektronikus
dokumentdcios rendszer, az egységes hatésagi
felileten elekironikusan, elektronikus kérelemmel
egyltt feltoltétt, az engedély-kéreimekhez tartozé
] dokumentéciok elektronikus kezelésére,
16. {ETDR vélemeényezesére
Falugondnoki gépjarmivek hasznalatanak, 1 0
Falugondnoki igénybevételének nyilvantartasa, jelentése
17. |szolgaltatas jelentés | NRSZH felé
Fogialkoztatasi és Szocidlis, Foglalkoztatasi és 2 0
18. | FOKA Kézfoglalkoztatasi Adatbazisokbd! iekérdezés
KEKKH kéziti kdzlekedési nyilvantartas ) 0
jarminyilvantartasabdl gépjarm(i adatok
lekérdezese a KEK KH nyilvantartashél, havi
vaitozas feldolgozasa, gépjarmiads hatarozat
készités celjabol. KEK KH Teljesitményadd
Gépjarma havi allomanyok atadasa Onkado rendszernek
19. |vailtozas feldolgozasa |interneten keresztiil
Helyi levelezd 1 0
20. |rendszer Hivatali Ggyintézéssel kapcsolatos levelek
21. | Helyi Vizual Regiszter | személyiadat- és Eakbi'mnyilvéntartés 2 0
Foldbeérlet, fold adas-vétel kifliggesztése, 2 0
kozzététele, kapcsolattartas a feliigyeleti
22. 1 Hivatali kapu szervekket,
3 OEP munkahelyi adatok lekérdezése behajtasok 2 0
23. | Hivatali Uigyfélkapu miatt, adobevallasok
24, {JAR Jegyzdi Adatlisztitd Rendszer 2 0
25. i Jogtar Wolters Kluwer | Nemzeli jogszabalyok, torvények, rendeletek. 1 0
26. | Katawin Kataszteri nyilvantartd online rendszer 2 0
Egységes, teljes, kizhiteles Kdzponti 2 0
27. |KCR Cimregiszter
Online adatszolgéitaté rendszer (pénziigyi 2 0
adatszolgaltatasok, mérlegjelentések,
kéliségvetes, beszamolbk). Jelentés a tamogatés
alapt kbzpénzek felhasznalasardl (normativ
28. (KGR K11 tdmogatas) MAK felé.
29. | KIR (oktatas.hu) Kéznevelési Informacios Rendszer 1 0
Kozpontositott illetményszamfeitési rendszer. 2 0
Foglalkoztatottak, jogviszonyban alidk
30 személyi juttatasainak (illetmények, juttatasok),
" |KIRA egészségbiztositdsi ellatasok és a munkaltatokat




terhelt kbzterheknek elszamolasa.

31.

Kontroller iktato

Iktatd és Ggyiratkezel® rendszer. érikeztetés,
iktatas, expedialas, ligyiratkezelés, nyilvantartas

32

Kormanyhivatali
webfeliilet

Helyi Vizual Regiszter karbantart6 allomanyok és
frissitések letdliése, jegyzé kapcsolattartasa a
kormanyhivatalial

33,

Kdzadat rendszer
localinfo.hu

Testileti dontések, rendeletek és egyéb
kdtelezben kozzététendsd adatok fellilete

34,

Kézadatkerest

Az énkormanyzat sz&mara elektronikusan
kdzzéteends adatok metaadatait tarold rendszer

35,

Kozigallas

Kbzszféra alfashirdetéseinek nyilvantartasa,
kizzététele

36.

KSA Kdzszolgalati
Statisztikai AdatgyUjté

Kozszolgélati alapnyilvantartas alapadatai, azok
véltozasai, tovabbd dllamigazgatasi szervek
szervezeti adatait gy(ijts -személyazonositasra
alkaimatlan médon- portal kdzszolgélat életpalya
kidolgozasaért felelés miniszternek

37.

KSH Elektra

Kozpontt Statisztikai Hivatal adatgyGjté és
adatszolgaltaté rendszer

38.

KTK Kozfogialkoztatasi
Tamogatasok
Keretrendszere

Kézfoglalkoztatasi TAmogatasok, munkalgyi
kézpont felé palyazatok benydjtésa
(Foglalkoztatasi osztaly)

39,

Kozpénzpalyazat

onkormanyzati tAmogatasban részesuiék
nyilvantartasara szolgalé kbzponti feliilet

40,

Kozbezserzési

Hatdsag (KBEJ)

Ajaniatkérd, ajanlatkérd kepviseldjének, az
ajaniattevd, ajanlattevé képviselbjének és a
kozbeszerzések adatainak nyilvantartasa

41.

MVH Monitoring

Agrar és vidékfejlesziési projekiek
megvaldsuiasanak, Start munkaprogramhoz
kapcsol6dé tdmogatasok jelentése, palyazatok
benytjtasa

42.

Nemzeti Valasztasi
Rendszer

Valasztasokat tAmogato rendszer

43,

NHKV -
Hulladékgazdalkodasi
kozszolgaltatas

Hulladékkezelés, gyiijtés, hulladékok utén
szedett hulladékkelési dijak kezelé rendszere

44,

NJT

Nemzeti rendelet-, jogszabalytar, kapcsolattartas
a torvényességi feliigyelettel izenet formajaban,
rendeletek, jegyzkonyvek, hatarozatok felvitele

45,

NRSZH Témop projekt
lgénylaés Kezelb
Rendszer

palyazatkezeld webfelllet, munkaeré igény
rogzités (rehabilitaltak), bérkditség tamogatasi
szerzdések, jelenléti iv, elszamolésok kezelése,
kdltsegtérités

46.

ONKADO

Onkormanyzat hataskorébe tartozd helyi adok,
idegen bevételek nyilvantartasa

47.

Orszagos
kereskedelmi
nyilvantartas

Bejelentés-koteles kereskedelmi tevékenységek
es zlet mikddési engedélyek orszagos
nyilvantartéasa

48,

OBAP

onkorményzat hataskdrébe tartozo, illetve jegyzé
hataskdrébe tartozé hatdsagi iigyek adatainak




nyilvantartasa

Onkorményzati el6iranyzat-gazdalkodasi modul,
MAK felé adatkdzlés. Szocialis ellatasok

49. | Onegm igénylése
A NISZ ANYK bekilldés-tamogatas szolgSitatésa.
A torvény altal meghatarozott fethasznalék
szamara lehetdvé teszi, hogy a peres eliarasaik
keretében keletkez0 dokumentumckat, a birdsag
es egyeéb érinteftek aital tervezett Altalanos
Nyomtatvanykitolts (ANYK) programmal .
kitdlthetd nyomtatvanyokon, hitelesitett formaban
50. | Perkapu killdjék be.
Kdzszolgalati tisztviseli, vezetbi képzések
51. |PROBONO nyilvantartasa, tervezése
Pénzbeni és természetbeni szocialis juttatasok,
52, IPTR ellatasok nyitvantartésa
53, | SQL szocidlpolitika Szociglis adatok nyilvantartasa
54. | 8ZNYR Szabalysértési nyilvantartasi adatok kezeiése
- Szocidlis Agazati Szociélis juttatdsok adatainak nyilvantartasat
55. i Portal kezeld rendszer
Szocidlis, gyermekjoléti és gyermekvédelmi
szolgaltatdk, intezmeények és halézatok
miikddéset engedélyezé hatosagok
(kormanyhivatalok szocidlis és gyambhivatalai),
valamint a Nemzeti Rehabilitaciés és Szocialis
Szolgaltatdi Hivatal engedélyezési és ellenbrzési eljarasaihoz
Nyilvantartas kapcsolddd adminisztrativ feladatok
56. | MUKENG végrehajtasat tdAmogatja.
57. i Takarnet ingatian tulajdonlapok iekérdezd rendszere
Tarhelyszolgéitaté altal
biztositott levelezd
58. |rendszer Hivatali Ggyintézéssel kapcsolatos levelezés
Kéztisztviseldk tartalékdliomanyba helyezésével
TARTINFO kapcsclatos Ugyintézés, lres kdzszolgalati
Tartalékallomany tisztviseldi allashelyek bejelentése személylgyi
59. |informacios rendszer | kozpont felé (kbtelezettség)
TelR Orszagos
Terilletfejlesziesi és
Terliletrendezési
60. iInformacids Rendszer |orszagos statisztikai adatok gy(Gjtése
TER Teljesitmény Kdzszolgalati egyéni teljesitményértékeiési
61. | Ertékeld Rendszer rendszer
Terfigyeld
62. | kamerarendszer
63. | TEVADMIN Szocidlis és rehabilitaciés adatok nyilvantartasa
Telepiiléssoros-
oniine
Adatfeldolgozd
64. {Rendszer teleplléseket erintd viziigyi adatok nyilvantartasa




TKKI Helyi [ 1 1 0
eseélyegyenldségi eselyegyeniéségi program nyilvantartasanak
65. | program kezelése, kapcsolattartas
Asza rendszeren keresztiili Teleplilési 2 2 2 0
66. | TSZR Szolgaltaté Rendszer (lakcimnyilvantarto)
Valasztasi Kommunikaciés és informacios 2 2 2 0
. Rendszer. Valasztasi adatok adminisztraldsa,
67. [ VAKIR lekérdezése
Kozfoglalkoztatasban résztvevok felesleges 1 1 0
termékeinek virtualis piactere.
A kbzfoglalkoztatasban megtermelt termékeket
az Gnkormmanyzat konyhdjén, vagy az
Vizualis onkormanyzatnal kell fethasznalni, a felesleges
68. |Kozfoglalkoztatasi Piac | termékeket itt iehet csere-beréini.
Valasztasokkal kapcsolatos igyviteli feladatok 2 2 2 0
ellatésa, szervezése, a valasiasi szervek kdzott
) kommunikécid lebonyolitdsa. Kommunikacids
VUR Valasztasi csatorna mikodtetése az orszagos-, a teriileti-,
69. [Ugyviteli Rendszer illetve a helyi valasztasi szervek kzott.
Tervezett ASP rendszerek MAK éltali besorolasai. Varhatd bevezetése 2019-ban.
Sorszam: A rendszer megnevezése; A rendszer tervezett A
biztonsdgi osztélya, | rendszer
megvaldsuldsa aktudlisan
esetén: megfelel:
B_ S R
1 Onkormanyzati ASP - keretrendszer 4 4 4 0
2. Onkorményzati ASP - addtigyi rendszer 4 4 4 0
3, Onkorményzati ASP - gazdalkod4si rendszer 3 3 3 0
4, Onkorményzati ASP - tdmogaté rendszer (hibajegy 2 2 2 0
kezeld)
E. Onkormanyzati ASP — hagyaték leletdr rendszer 3 3 3 0
6. Onkormanyzati ASP - Ingatlanvagyon-kataszter 3 3 3 0
7. | Onkormanyzati ASP — ipar és kereskedelmi rendszer 3 3 3 0
8 Onkormanyzati ASP ~ iratkezeld rendszer 3 3 3 0
9. Onkormanyzati ASP — telepiilési portd! rendszer valamint 3 3 2 0
Elektronikus Ggyintézési portd). Elektronikus-Grlap szolgéltatas |

lktatasi szam:

Ditum: 2018. marcius 28.







Nyilatkozat a Kélesdi K6z6s Onkormanyzati Hivatal
Informatika Biztonsagi Szabalyzatban foglalt
kovetelmények elfogaddsardl

Alulirott, mint a Hivatal munkavéllaldja/szerzédétt jogviszonyban lév8 dolgozdja/partnere eziiton

kijelentem, hogy a Hivatal Informatikai Biztonsdgi Szabdlyzatinak (IBSZ) rdm vonatkozd pontjait

megismertem, a szabalyzatban foglaltakat megértettem és azokat maradéktalanul betartom.

Egyuttal tudomasul veszem, hogy ha a fentieket nem tartom, illetve ha a felel8sségi kérdmbe tartozik

nem tartatom be, akkor fegyelmi felelésségre vonhatd vagyok.

Kdlesd, 2018. marcius 28.

Felhaszndlé neve:

Bako Jozsefné

Béidi Gahorné

Bogos Déra Laura
Borza Virag

dr. Herczig Hajnalka

dr. Solymar Anna Virag
Fehérné Makk Anita
Leicz Péter

Marosi [stvanné
Mészdros Monika

Nyul Jozsefné
Oberlander Ldszloné
Rakics Darinka
Ringwaldné Kdszegi Andrea
Téth Henrietta
Visléezki Anita
Visléezki Virdg

Készitette: Maxentrop Kft.
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